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1 Einleitung

In den Boom-Zeiten der New Economy waren Unternehmensberatungen
gerade aus dem IT-Bereich sehr gefragt. Dies fuhrte zu einer hohen Ein-
stellungsrate, die allerdings haufig nur den Kunden zu Gute kam. Das
eigene Unternehmen konnte dem Wachstum oft nicht folgen, weder im
Bereich der Organisation, noch in dem der technischen Infrastruktur.
Nachdem sich die wirtschaftliche Lage mittlerweile verschlechtert hat,
haben viele Beratungen einen Personaliiberschuss, der unausgelastet in
den eigenen Niederlassungen sitzt. Verfugbare Kapazitaten kdnnen nun
genutzt werden, um das eigene Unternehmen zu optimieren.

Im Rahmen des Seminars Beratungsbetriebslehre werden Fragestel-
lungen behandelt, die in Unternehmensberatungen oder bei ihren Kunden
auftreten kdnnen. Als Grundlage der Fallstudie wird ein real existierendes
Beratungsunternehmen angenommen — in diesem Fall die sd&m AG aus
Minchen. In dieser Arbeit wird die Frage beantwortet werden, wie man
die mobilen Arbeitsablaufe in einer Unternehmensberatung technisch
umsetzen kann.

sd&m steht fur ,software design & management’. Das Kerngeschaft der
Tochtergesellschaft von Cap Gemini Ernst & Young ist die Entwicklung
von Anwendungssoftware. Dariber hinaus ist sie in allen Bereichen der
Informationstechnik beratend tatig, wie z.B. IT-Strategie, Geschéftspro-
zesse, IT-Architektur oder IT-Organisation. Im Jahr 2002 erzeugten 897
Mitarbeiter 129 Mio. EUR Umsatz sowohl durch kleinere Projekte, als
auch durch GrolRprojekte, die Uber 200 Beraterjahre Arbeitszeit umfas-

sen.!

1.1
Warum mobiles Arbeiten?

Die Anforderungen der technischen Infrastruktur einer Unternehmensbe-
ratung unterscheiden sich von denen eines fest ansdssigen Unterneh-
mens. Entscheidend ist dabei die Mobilitat der Mitarbeiter. Diese sind
idealerweise standig bei einem Kunden vor Ort und arbeiten mit Notebook

! Unternehmensdaten sd&m 2003
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und Handy. Normalerweise triviale Aufgaben erfordern daher einigen
Aufwand.

Zunachst muss einmal die Frage beantwortet werden, wie der typische
Arbeitsablauf einer Beratung aussieht. Ein Kunde wendet sich mit einem
Problem an die sd&m AG. Die Mitarbeiter entwerfen einen ersten LO-
sungsansatz, der dem Kunden présentiert wird. Dazu fahren Manager und
Berater zum Kunden. Dieser wird weitere Fragen haben, die eventuell
kurzfristig beantwortet werden muissen. Bei Erfolg kommt es zu einem
Projektauftrag und aus Entwicklern und Beratern wird ein Projektteam
gebildet.

Urspriinglich war die Personaldisposition der sd&m AG so ausgelegt,
dass die Entwickler mit dem Kunden die Ziele festlegen und anschlie3end
in den eigenen Blros die Software programmieren. Doch mit der Zeit ist
ein deutlicher Trend dahin entstanden, dass 50-60% der Entwickler vor
Ort beim Kunden tatig sind. Da die Entwicklung von Software ein sehr
aufwendiger Prozess ist, dauert ein Projekt typischerweise 3-9 Monate?
Dies bedeutet, dass stéandig ca. 600 Mitarbeiter unterwegs sind. Welche
Konsequenzen hat dies nun fir die Informations- und Kommunikations-
Infrastruktur?

Da die Rechner nicht standig mit dem Firmennetzwerk verbunden sind,
werden die Daten auch nicht auf Servern sondern lokal gespeichert. Das
automatisierte Erstellen einer Sicherungskopie in der Nacht kann also
nicht durchgefuhrt werden. Die auf dem Notebook gespeicherten Informa-
tionen kénnen durch einen einfachen Defekt oder Unfall zerstort werden.
Da Wissen das eigentliche Kapital einer Beratung ist, ist das ein nicht
hinzunehmendes Risiko.

Diese Einsicht haben mittlerweile auch viele Unternehmen und schaf-
fen Systeme, zur Dokumentierung ihres Wissens. Gerade in der letzten
Boom-Phase mussten viele Beratungen feststellen, dass die Erfahrung
ihrer Berater auch bei der Konkurrenz gerne gesehen ist. Aus diesem
Grund wird die Erfahrung in Wissensdatenbanken gespeichert. Doch was
nutzen diese, wenn die Berater in einer ex-ante-Betrachtung entscheiden
missen, welche Daten sie beim Kunden bendétigen werden und sich auf
das Notebook kopieren missen? Das Ziel muss sein, dass bei einem
auftretenden Problem vor Ort kurzfristig nach Losungen gesucht werden
kann.

Der Einsatz von Groupware in Unternehmen ist mittlerweile Standard.
Dies erleichtert nicht nur die Kommunikation, sonder auch die Abstim-
mung, z.B. mit einfachem Planen von Meetings durch Kalenderzugriff.
Diese Software geht aber davon aus, dass ihre Nutzer standig mit dem
Netzwerk verbunden sind. Wie kann man also mit den heutigen technolo-
gischen Mdglichkeiten die mobilen Mitarbeiter wieder einbinden?

Die Liste der Probleme wird im Laufe der Arbeit noch erweitert. Doch
es wird schon jetzt klar, dass sich Beratungen mit neuen Technologien

2 Wunsch, Patrick (30.04.2003)
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beschéaftigen missen, um die Fahigkeiten ihrer Mitarbeiter optimal nutzen
zu kdnnen. Das Ziel muss offensichtlich sein, allen Mitarbeitern — ob ex-
tern arbeitend oder intern — einen vollwertigen Zugriff auf die bestehende
luK-Infrastruktur zu ermdglichen.

1.2
Ausblick

Zu Beginn dieser Arbeit werden die Anforderungen definiert, die die Arbeit
in einem Beratungsbetrieb erforderlich macht. Im Anschluss daran werden
die Technologien vorgestellt, die es ermdglichen, diese Anforderungen
umzusetzen. Im vierten Kapitel wird der Einsatz dieser Technologien in
der sd&m erlautert, sowie einige weitere denkbare Ldsungsmodelle er-
stellt. Diese werden im néchsten Kapitel verglichen und eine Empfehlung
ausgesprochen. Abgeschlossen wird die Arbeit mit einem Ausblick, in
welchen Bereichen eine vertiefte Untersuchung schon heute oder in naher
Zukunft sinnvoll sein kdnnte.



2 Anforderungen

2.1
Anwendungen fur mobiles Arbeiten

Die grundliegendste Anforderung ist sicherlich die der Kommunikation.
Aus der heuten Zeit ist E-Mail als Mittel des internen und externen Infor-
mationsflusses nicht mehr wegzudenken. Dariiber hinaus sind alle Fahig-
keiten sogenannter Groupware-Software in Unternehmen fest integriert.
Dies beinhalten z.B. Kalendersynchronisation und Kontakt- und Aufga-
benverwaltung sowie Dokumentenmanagement. Es muss sichergestellt
werden, dass die mobilen Mitarbeiter Kontakt zu den zentralen Groupwa-
re-Servern erhalten. ldealerweise sollte dies nach dem ,always-on“-
Verfahren geschehen, d.h. sie sollten in standigem Kontakt stehen. Min-
destens eine regelméafige Synchronisation mehrmals am Tag ist aber
zwingend notwendig.

Eine weitere Anforderung stellt der simple Datentransfer dar. Ein No-
tebook ist ein sehr unsicheres Medium fiir kritische Daten. Es kann durch
einen Sturz beschadigt werden, es kann verloren gehen oder sogar ge-
stohlen werden. Wahrend in einer klassischen Unternehmensform die
Daten i.d.R. zentral auf einem Server gespeichert werden, liegen bei ei-
nem Notebook die Daten nur lokal vor. Das Ziel muss also sein, €nen
Weg zu finden die Daten vor Verlust zu schitzen.

Gerade im Bereich der Software-Entwicklung ist eine gute Dokumenta-
tion unumganglich. Diese ermdglicht es den Entwicklern nicht nur, ihren
eigenen Code zu verstehen, sondern auch bereits bestehende Pro-
grammteile wiederzuverwenden. In einer offline-Welt misste der Mitarbei-
ter aus einer ex-ante-Betrachtung in der Niederlassung entscheiden, wel-
che Daten er lokal auf seinem Notebook vorhalten will. Eine kurzfristige
Reaktion auf auftretende Fragestellungen ist nicht moglich. Das Ziel ist
also sicher zu stellen, dass der Mitarbeiter auf die zntralen File-Server
zugreifen kann, um flexibel auf bendtigte Daten zugreifen zu kdnnen. Die
Dokumentation kann aber nicht nur in Form einer Datei vorliegen, sondern
u.U. auch in einer Datenbank liegen. Insbesondere der Trend zum ange-
wandten Wissensmanage ment macht den Zugriff auf Datenbanken not-
wendig. Grol3e Hersteller wie IBM oder Oracle bieten bereits Lésungen fur
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den mobilen Zugriff an.® Eine derartige Lésung muss aufgrund der Unvor-
hersehbarkeit der bengtigten Daten nach dem Pull-Prinzip ablaufen.

Bei dem Kerngeschéaft der sd&m handelt es sich um die Entwicklung
von Software. Da es sich hier i.d.R. um gro3ere Projekte handelt, arbeitet
eine Vielzahl von Programmierern daran. Moderne Entwicklungsumge-
bungen, wie sie z.B. von Borland oder IBM zur Verfiigung gestellt werden,
bieten Funktionen, die die gruppenorientierte Entwicklung unterstitzen.
Dazu ist jedoch Kommunikation unter den Notebooks vor Ort erforderlich,
was ein weiteres Ziel definiert. Wahrend fur den zentralen Serverzugriff
sowie das Backup u.U. eine sehr weitreichende Verbindung hergestellt
werden muss, erfordert die Gruppenarbeit eine Verbindung vor Ort.

Die sd&m AG hat zurzeit acht Niederlassungen in Deutschland und der
Schweiz. Es ist sehr unwahrscheinlich davon auszugehen, dass Uberall
Spezialisten fir alle Themen vor Ort sind. Kommunikation oder sogar die
Bildung von virtuellen Projektteams ist daher unumganglich. Gerade im
IT-Bereich ist aber eine telefonische Kommunikation oft unproduktiv und
ein visuelle Komponente erforderlich. Es muss z.B. einem Entwickler in
Zirich moglich sein zu sehen, was auf dem Bildschirm des Entwicklers in
Berlin passiert. Dies wird z.B. durch das Microsoft Programm Netmeeting
ermdglicht.

Zu dem taglichen Arbeitsalltag eines Beraters gehéren elementare Ta-
tigkeiten, wie Stundenerfassung und Reisekostenabrechnung. Da
Berater oft wochen- oder monatelang nicht in die Niederlassung kommen,
muss ihnen die Abwicklung mobil ermdglicht werden. Darliber gehtren
auch das Buchen eines Hotels sowie des Bahn- oder Flugtickets zu den
Beschéftigungen, die Berater oft einmal die Woche durchfiihren missen.
Auch hier sind vereinfachte Arbeitsabléufe durch die neuen technologi-
schen Mdglichkeiten denkbar. Oft sind fur diese Zwecke Applikationen im
Intranet, bzw. Extranet des Unternehmens ntegriert worden. Daraus re-
sultiert die Anforderung des Zugriffs Uber Internet-Protokolle.

Weniger die Berater aber umso mehr Manager oder Vertriebsleute be-
ndtigen einen mobilen Zugriff auf das zentrale CRM-System. So kénnen
schon wahrend oder unmittelbar nach Verhandlungen mit dem Kunden
wichtige Daten erfasst oder Ressourcen gebucht werden.

2.2
Qualitatsanforderungen

Bevor fur die oben genannten Anwendungen technische Umsetzungs-
moglichkeiten gesucht werden kdnnen, sollen hier noch vier grundlegende
Anforderungen an die Informations- und Kommunikations-Infrastruktur
definiert werden.”

3 vgl. Hartmann, Detlef (2002), S.159
% vgl. Jung Christoph (2003), S.10
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Eine notwendige Voraussetzung ist die Verfligbarkeit. In der heutigen
Zeit existiert eine Vielzahl an Endgeraten, die eine vergleichbare Leistung
erbringen. Ob das Notebook von BM oder Fujitsu-Siemens ist, oder ob
ein Handy von Nokia oder Siemens benutzt wird, ist insofern unkritisch.
Hinsichtlich ihres Leistungsportfolios unterscheiden sich die verschiede-
nen Hersteller nur marginal. Es ist folglich nicht nétig, die Endgeréte n-
her zu untersuchen, sofern Gerate einer geeigneten Leistungsklasse ver-
wendet werden. Aufmerksamer muss die Verfligbarkeit der Dienste an
sich untersucht werden. Im weiteren Verlauf dieser Arbeit wird diesbeziig-
lich von der technischen Verfligbarkeit gesprochen werden. Wahrend
zum Beispiel die GSM-Netze in Deutschland mittlerweile flachendeckend
angeboten werden, wird UMTS in der nachsten Zeit nur in Ballungszent-
ren angeboten werden. Auch ein DSL-Anschluss kann aufgrund techni-
scher Einschrénkungen vor Ort nicht verfugbar sein. Dies muss fallweise
untersucht werden. Aufgrund der Notwendigkeit fir den Einsatz sehen
einige Autoren die Verfiigbarkeit auch als Unterpunkt der Sicherheit.’ Es
ist zwar richtig, dass ein ungestorter Arbeitsfluss sichergestellt sein muss.
Jedoch beeinflusst die Verflugbarkeit nicht die Sicherheit der Daten an
sich, weswegen diese hier einen eigenen Punkt bildet.

Verfugbarkeit bedeutet aber auch die Zeit, in der ein System effektiv
nutzbar ist. Garantiert ein Anbieter z.B. eine Verfligbarkeit von 97%, so
darf es an 11 Tagen im Jahr nicht nutzbar sein. Im weiteren Verlauf deser
Arbeit wird diesbezliglich stets von einer qualitativen Verfugbarkeit ge-
sprochen werden. Eine stdranfallige und damit qualitativ minderwertige
Lésung sollte niemals eine kritische Bedeutung haben. Bei der Einpla-
nung eines solchen Systems sollte es immer eine Fall-back-Losung ge-
ben, sofern dies wirtschaftlich sinnvoll bzw. notwendig ist.

Die zweite Anforderung ist die der Bedienbarkeit. Ein System darf den
Anwender nicht vor Hindernisse in der Bedienung stellen. Im Anbetracht
der Fallstudie, darf dieses Problem vernachléssigt werden. Die heutigen
Mobiltelefone, Notebooks und Standard-Software werden fiur den Mas-
senmarkt konzipiert. Von einem Software-Entwickler oder IT-Consultant -
also Menschen mit hohem technischem Verstandnis — darf erwartet wer-
den, dass sie mit den Geraten umgehen kdnnen.

Sicherheit stellt die dritte Voraussetzung dar und kann ihrerseits wie-
der in mehrere Punkte unterteilt werden.® Beide Kommunikationspartner
missen zunéchst eine Authentifizierung durchlaufen, so dass beide ein-
deutig identifiziert sind. Eine Zugriffs-Kontrolle muss gewahrleisten, dass
nur rechtmaflige Nutzer auf Daten und Endgerdte zugreifen konnen.
Durch Integritdt muss sichergestellt werden, dass Daten zwischen Sen-
den und Empfangen nicht veréndert werden oder unbemerkt verloren
gehen. Nicht nur die Veranderung auch das Lesen der Daten durch Unbe-
fugte muss verhindert werden. Z.B. durch Verschliusselung kann die not-

5 vgl. Lehner, Franz (2003), S.211
6 vgl. Lehner, Franz (2003) S. 211
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wendige Geheimhaltung erreicht werden. Die englische Sprache bietet die
im Deutschen leider fehlende Unterscheidung zwischen safety und securi-
ty, die zwei verschiedene Aspekte von Sicherheit ndher eingrenzt. Safety
bezieht sich auf die Zuverlassigkeit eines Systems, speziell in Bezug auf
dessen Ablauf- und Ausfallsicherheit. Security bezeichnet dagegen den
Schutz eines Systems vor beabsichtigten Angriffen. Die beiden Begriffe
sind ni(;ht vollig unabhangig voneinander: Safety schlief3t auch Security
mit ein.

Die letzte Anforderung ist schlieBlich die Wirtschaftlichkeit. Grund-
satzlich lasst sich mit den heutigen Mdglichkeiten einiges technisch um-
setzen. Vor einem moglichen Einsatz sollten diese Losungen und Alterna-
tiven jedoch auf ihre Kosten untersucht werden.

Nachdem nun die Anforderungen auf Ebene der Technik und der An-
wendung definiert sind, kénnen im folgenden Kapitel die heutigen M&g-
lichkeiten auf Erfullung derselben untersucht werden.

" TecChannel (2003)



3 Technologien

Im Hinblick auf die Darstellung der diversen Auspragungen von Anwen-
dungen der mobilen Arbeit ist ein Uberblick tiber die aktuell verfiigharen
Technologien sicherlich hilfreich.

In diesem Kapitel soll daher auf die wichtigsten Technologien fur Mobile
Computing eingegangen werden. Hierbei liegt der Schwerpunkt auf den
Technologien, die eine Verbindung von mobilen Endgeraten mit Informa-
tions- und Datenquellen im Unternehmen erméglichen. Hier wird in die
Kapitel Technologietréger, Protokolle und Verfahren sowie Endgerate
unterschieden. Diese Abgrenzung orientiert sich ausdriicklich nicht am
technischen OSI Referenzmodell zur Aufteilung von Kommunikationssys-
temen in einzelne Schichten. Man kann hierunter eher eine Unterschei-
dung von Produkt- bzw. Dienstgattungen verstehen, die sich untereinan-
der (meistens) zu Lésungen kombinieren lassen.

3.1
Endgerate ®

3.1.1
Mobiltelefone

Ein Telefon definiert sich eigentlich als Gerat zum Ubermitteln von Spra-
che mit elektrischen Mitteln®. Ein Mobiltelefon, oder umgangssprachlich
Handy, ist die moderne Variante davon und erméglicht originar die Uber-
tragung von Sprache Uber ein Funknetzwerk.

Mit der zunehmenden Integration von mehr Funktionen und Anwen-
dungen in die gangigen Mobiltelefone kann man diese nicht mehr als rei-
ne Endgerate fiir die Nutzung eines Mobilnetzes bezeichnen. Uber SMS
lassen sich text-basierte Kurzmitteilungen versenden. Mit MMS wurde
diese Funktion sogar um den Versand von digitalen Anhadngen und Datei-
en erweitert. Eingebaute WAP- oder Webbrowser ermdglichen den Zugriff
auf Webseiten direkt ber das Handy.

8 vgl. Hartmann, Detlef (2002), S. 131
° Internetpréasenz von Wissen.de, URL: http://www. Wi ssen. de/ , Stichwort ,Te-
lefon
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Bild 1: Modernes Mobiltelefon

Ein Schwerpunkt bei der Gestaltung von Mobiltelefonen ist eine mog-
lichst geringe GroR3e. Dies hat Auswirkungen auf die Gestaltung und den
Umfang der Eingabegerate, die einem Handy zugebilligt werden. Tasten
mussten mehrfach belegt werden, um eine Texteingabe mit dem numeri-
schen Ziffernfeld und einigen Zusatztasten zu ermdéglichen. Unter ergo-
nomischen Gesichtspunkten ist es ein Alptraum, dass das Wort ,hallo” nur
mit der Tastefolge 4-4-2-5-5-5-5-6-6-6 in ein Mobiltelefon eingehackt wer-
den kann. Die mangelhaften Eingabemdglichkeiten und die kleinen Dis-
plays machen daher die effektive Nutzung von Webseiten nicht wirklich
praktikabel. Abhilfe schaffen nur speziell auf die Einschrankungen von
Handys abgestimmten WAP-Seiten, die jedoch mangels Erfolg des Diens-
tes an sich recht rar gesét sind.

3.12
Personal Digital Assistants (PDA)

Die Gerateklasse der Personal Digital Assistants wurde urspriinglich als
elektronisches Pendant zum Kalender und Adressbuch geschaffen. Wich-
tige Kriterien bei der Gestaltung waren eine geringe Grél3e, leichte Be-
dienbarkeit, Synchronisation mit anderen Rechnern (z.B. dem heimischen
PC rlrgit Outlook 0.4.), lange Akkulaufzeit und eine kurze Boot- bzw. Start-
zeit.

Aktuelle PDAs haben inzwischen hinsichtlich Leistungsfahigkeit und
den Funktionsumfang den Level erreicht, der bis vor circa 4 Jahren gro-
Ren Workstations vorbehalten war. Nicht zuletzt deshalb spricht man
vermehrt auch nicht mehr von PDAs sondern von Handhelds, die quasi
als Sub-Sub-Notebooks in dritter Gré3enklasse unter Notebooks gehan-
delt werden.

10 ygl. Roth, Jérg (2002) S. 338
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Bild 2: PDA mit Windows CE

Bei der Auswahl von Betriebssystemen und Anwendungssoftware kann
man unter einem gréBeren Angebot auswéhlen. Aktuelle Gerate bieten
praktisch die gleichen Schnittstellen, wie ein ausgewachsenes Notebook.
Ein PDA kann Uber Infrarot-Schnittstelle oder Bluetooth mit einem Handy
kommunizieren. Daneben gibt es auch Erweiterungskarten mit Modems,
ISDN oder Wireless-LAN. Durch die breite Softwarepalette stehen inzwi-
schen auch Webbrowser, Groupware, Datenbankclients und gar CRM-
und ERP-Applikationen zur Verfugung.

Durch die geringe GroRRe von PDASs bleibt in der Regel kein Platz fir ei-
ne Tastatur oder gar Maus. Daher erfolgt die Bedienung beinahe aus-
schlie3lich Uber berlihrungssensitive Displays. Schrifterkennung bietet die
Mdglichkeit, dass Eingaben auch in Handschrift erfolgen kénnen. Zum
Lesen oder Bearbeiten grof3erer Texte ist ein PDA dank der kleinen Dis-
play und der umstandlicheren Eingabe nur wenig geeignet. Immer stérke-
re Prozessoren und der Einsatz lichtstarker Farbdisplay haben auf3erdem
einen hoheren Energiebedarf und eine damit kirzere Akkulaufzeit zur
Folge.

PDAs kosten etwa zwischen 200 und 600 Euro. Als reine Adresskalen-
der wéaren sie damit recht teuer. Die Anschaffung lohnt nur, wenn die dar-
Uber hinaus gebotenen Fahigkeiten etwas mehr genutzt werden.

3.1.3

Smartphone

Ein Smartphone ist ein einfach gesprochen eine Mischung aus PDA und
Mobiltelefon. Je nach Sicht wurde damit also einem PDA die Fahigkeit

zum Telefonieren ader einem Handy ein erweitertes Betriebssystem mit
frei installierbarer Software gegeben.
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Bild 3: Smartphone

Man kann sich dartber streiten, ob Smartphones wirklich eine eigene
Geratekategorie verdienen. Man spricht bei Notebooks mit eingebauten
GSM/HSCSD/GPRS/UMTS-Karten ja auch nicht von ,Notephones”. Als
Zwitter bieten Smartphones aber auf jeden Fall den Vorteil, dass man sich
ein Gerét spart und nicht seine Adressdaten zwischen Handy, PDA und
Notebook hin- und hersynchronisieren muss. Preislich orientieren sich die
Gerate an teuren PDAs.

314
Notebook

Der Name Notebook kommt aus dem Englischen und bedeutet Notizbuch.
Mit zunehmender Evolution der Produktgenerationen kommt diese Pro-
duktklasse ihrem Namensgeber durchaus immer naher. Ein Notebook ist
ein kompakter, zusammenklappbarer Rechner, der fir den mobilen Ein-
satz ausgelegt ist. Dank leistungsfahiger Akkus kann ein modernes Geréat
mindestens zwei Stunden ohne externe Stromversorgung laufen. Hin-
sichtlich Leistungsfahigkeit und Funktionsumfang muss ein Notebook
dabei nicht schlechter sein als eine Workstation. Auch preislich liegen
mobile und stationé&re Rechner nicht mehr weit auseinander. Mdglich ge-
macht hat dies ein dramatischer Verfall bei den Preisen fir Displays.
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Bild 4: Notebook

Zur Basisausstattung eines Notebooks gehéren ein eingebauter Netz-
werkadapter, ein Modem, USB und eine Infrarotschnittstelle. Mit Blue-
tooth, ISDN, WLAN und GSM/HSCSD/GPRS/UMTS-Karten lasst sich das
Gerét zu einem Schweizer Messer der Kommunikation aufriisten.

Die Bedienung unterscheidet sich praktisch nicht von der eines statio-
naren PCs. Einziger Umgewohnungspunkt dirften die haufig verbauten
Touchpads bzw. Trackpoints als Ersatz fiir eine externe Maus sein.

3.2
Datentransportdienste

321
Modem / ISDN

Die klassischste und wahrscheinlich auch mithin &lteste Form von mobiler
Datenkommunikation ist die Nutzung eines Modems. Ende der 50er Jahre
kamen die ersten Modelle auf. Modem steht fir Modulator-Demodulator.
Ein solches Gerat wandelt bzw. moduliert digitale Daten in Téne, die Uber
das sprachbasierte Telefonnetz tibertragen werden kénnen. Im Laufe der
Jahrzehnte wurde durch die Verbesserung von Ubertragungsprotokollen
und der Modulation die Geschwindigkeit von Anfangs 300 Bit pro Sekun-
de auf heute maximal 56.000 Bit pro Sekunde erhoht. Trotz der Einfih-
rung des digitalen ISDN sind analoge Anschliisse noch immer weltweiter
Standard. Zudem bietet kaum eine grof3ere Firmen-Telefonanlage Netzin-
tern normales (Euro-)ISDN an. In Kundenbiros werden digitale Telefon-
anschlisse daher nur selten zu finden sein.

Als Medium fir die Datenulibertragung hat ISDN gegeniber analogen
Modems den Vorteil, dass die Datenrate mit 64.000 Bit pro Sekunde pro
Kanal noch einmal etwas héher ist.
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Modems und ISDN-Karten kdnnen zum Beispiel in Notebooks einge-
baut sein. Sie werden Uber ein Kabel mit dem normalen Telefonnetz ver-
bunden. Der Datenaustausch erfolgt durch eine Einwahlverbindung. Diese
wird in der Regel in Abhangigkeit von der Lange des Gespréchs, Tages-
zeit und der Entfernung zwischen Anrufer und Anrufendem abgerechnet.
Hotels berechnen oft zuséatzliche Aufschléage bei der Nutzung von Mo-
dems oder ISDN. Dies kann eine Gebihr pro Anruf oder ein Zuschlag auf
den normalen Minutenpreis sein. Meistens lasst sich dies durch das An-
bieten einer 0800 Nummer fur die Einwahl umgehen. Die Telefonkosten
werden hierbei vom Angerufenen tibernommen.

Die Ansteuerung von Modems und ISDN-Karten ist bei allen Betriebs-
systemen schon seit Jahrzehnten Standard. Die Bedienung stellt damit
auch an sich keine besondere Herausforderung dar. Unterschiedlich gute
Modem oder mangelhafte Leitungen lésen leider von Zeit zu Zeit Proble-
me aus. ISDN hat hierbei klare Vorteile hinsichtlich Verbindungsqualitéat
und —sicherheit.

3.2.2
GSM /HSCSD

Das Global System fir Mobile Communication (GSM) ist der digitale
Standard fiir Mobilfunknetze in Europa und Asien''. Neben der reinen
Nutzung fur Telefonie kann ein Handy in der Regel auch als Schnittstelle
fiir die mobile Datenkommunikation dienen.*? Fir die Datentibertragung
muss Uber das Endgerdt eine Datenverbindung (éhnlich zu ISDN) mit
einem Partner aufgebaut werden. Dies kann ein Einwahlserver der eige-
nen Firma oder auch ein Internet-Provider bzw. die Mobilfunkgesellschaft
sein. Die Abrechnung erfolgt in der Regel mit einem Minutenpreis. Dieser
orientiert sich an den Geblihren, die fir normale Handygesprache gezahlt
werden mussen.

Die Grundlage fur die mobile Dateniibertragung ist stets der Abschluss
eines Mobilfunkvertrages, der meistens mit einer Mindestvertragslaufzeit
und einer Grundgebihr verbunden ist. Bei GSM liegt die Datenubertra-
gungsrate bei maximal nur 9,6 kbit/s. Das Laden einer ein Megabyte gro-
Ben Datei wirde damit rund 18 Minuten dauern. Die Minutenpreise
schwanken sehr stark je nach Tarif. Man kann aber im Schnitt von einem
Minutenpreis von rund 0,15€* rechnen. Ein Megabyte Daten wiirden da-
mit circa 2,70€ kosten.

Seit 1999 ist in Deutschland die beschleunigte Ubertragungstechnik
High Speed Circuit Switched Data (HSCSD) bei Vodafone und E-Plus
verfugbar, das als Zusatzdienst fur eine monatliche Grundgebiihr hinzu-
gebucht werden kann. Hierbei werden mehrere GSM-Kandle gebiundelt

1
1

1 vgl. Reichwald, Ralf (2002) S. 117
2 vgl. Roth, Jérg (2002) S. 49
13 Die Schwankungsbreite liegt hier zwischen 0,03€ und 0,50€ pro Minute
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und bieten somit eine maximale Dateniibertragungsrate von 57,6 kbit/s**.
Trotz der gleichzeitigen Nutzung von mehreren Kanélen berechnen die
Mobilfunkgesellschaften nur einen Minutenpreise fir die gesamte Verbin-
dung.'® Die Geschwindigkeit erh6ht sich damit ungefahr um den Faktor
sechs bei Preisen von ebenfalls circa 0,15€"° pro Minute.

Als Endgerate konnen alle moderneren Business-Handys verwendet
werden. Die meisten dieser Handys beinhalten einen simplen Webbrow-
ser, der jedoch die kleinen Bildschirme und die beschrankte Bedienbarkeit
jedoch in der Regel nur wenig Freude macht. Der Regelfall ist daher die
Nutzung des Handys als eine Art Modem von einem Notebook oder PDA
aus. Als Medium zur Datenubermittlung zwischen Handy und Endgerat
kann hierbei zum Beispiel eine Infrarotverbindung oder Bluetooth dienen.
Die Bedienung erfolgt in der Regel analog der eines Modems. Bei Band-
breite und Zuverlassigkeit spielt die Empfangsqualitdt eine besondere
Rolle. GSM und HSCSD haben teilweise auch noch immer etwas Proble-
me bei hdheren Geschwindigkeiten (zum Beispiel im Zug).

3.2.3
GRPS / UMTS

Hinter den Abkirzungen GPRS und UMTS verbergen sich Standards fur
die Datenkommunikation Uber Mobiltelefone. Technisch orientieren sich
die beiden Standards an der Funktionsweise des Internets und des
TCP/IP-Protokolls. Die zu Ubermittelnden Daten werden in Pakete aufge-
teilt und finden tiber ein Routingprotokoll inren Empfanger.*” Fiir den Da-
tenaustausch muss kein expliziter Kanal gedffnet oder eine Einwahlnum-
mer angerufen werden. Die Endgerate sind quasi stdndig mit dem Internet
verbunden (,always-on“). Die Abrechnung durch den Netzbetreiber erfolgt
daher auch in der Regel nicht zeitabhangig, sondern nach der Menge der
tbertragenen Daten.*®

GPRS steht fur General Packet Radio Service und wurde Anfang 2001
eingefiihrt. Die maximal moglichen Ubertragungsraten liegen etwa zwi-
schen 64 und 115,2 kbit/s. In der Praxis werden Raten um die 48 kbit/s
erreicht.”®

UMTS ist die Abktrzung fur Universal Mobile Telecommunication Sys-
tem. Dieses neue Mobilfunknetz wird in Deutschland ab Ende 2003 in alle
groReren Stadten verflgbar sein. Die maximale Datenrate wird in der
Anfangsphase wahrscheinlich auf 384 kbit/s begrenzt obwohl eine theore-

14 vgl. Roth, Jérg (2002) S. 63

5 vgl. Lehner, Franz (2003) S.42

% pie Schwankungsbreite liegt hier zwischen 0,07€ und 0,75€ pro Minute
1 vgl. Lehner, Franz (2003) S. 45

18 \gl. Reichwald, Ralf (2002) S. 118

19 vgl. Huber A.J., Huber J.F. (2002), S.73
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tische Hochstgeschwindigkeit von 2,88 Mbit/s méglich ware.”° UMTS End-
gerate werden ebenfalls das GRPS-Protokoll mit unterstiitzen. In den
Gebieten ohne UMTS-Netz kann man daher auf das langsamere System
ausweichen. Der Wechsel zwischen UMTS und GPRS ist auch wahrend
einer bestehenden Verbindung automatisch ohne Eingreifen des Benut-
zers moglich.

Momentan sind noch keine gesicherten Preise fur die Nutzung von UMTS
verfugbar. Es ist aber davon auszugehen, dass sie sich an den momenta-
nen Entgelten fur GPRS orientieren werden. Die Tarifstrukturen sind je
nach Mobilfunkanbieter unterschiedlich und unterliegen h&ufigen Ande-
rungen. Grundlage ist auch hier der Abschluss eines Mobilfunkvertrages.
GPRS ist ein Zusatzdienst zu diesem Handyvertrag, der teilweise bereits
in der Grundgebtihr enthalten ist oder einen zusétzlichen monatlichen
Grundpreis kostet. Die Volumenpreise liegen je nach Tarifvariante sehr
drastisch auseinander. Ein Megabyte Daten kostet im Bestfall 1,20€ und
im teuersten Fall rund 25,00€. Durch diese enorm hohen Volumenpreise
lohnt sich GRPS nur bei der Ubertragung kleiner Datenme ngen.

Als Endgerate kénnen alle moderneren Handys mit einer Unterstitzung
von GPRS verwendet werden. Zukinftige UMTS-Endgerate werden so-
wohl den neuen Standard als auch GPRS unterstiitzen. Die Nutzung er-
folgt hierbei analog zu der GSM und HSCSD. Es gibt inzwischen auch
einige spezielle PCMCIA Datenkarten zu Preisen zwischen 120€ und
200€, die direkt in ein Notebook oder ahnliches eingesteckt werden kon-
nen. Manche Hersteller bieten auch direkt ab Werk mit ihnren Geréaten eine
Unterstutzung von GPRS. Auf diese Art und Weise wird aus einem Note-
book quasi ein Mobiltelefon.

GPRS und voraussichtlich auch UMTS haben ebenfalls leichte Proble-
me mit héheren Geschwindigkeiten.

3.24
WLAN

Hinter WLAN, Wireless Local Area Network, verbirgt sich eine recht simp-
le drahtlose Vernetzungstechnologie, die sich sehr schnell am Markt etab-
liert hat. Rund um einen so genannten AccessPoint, also einem kleinen
Sender, kénnen Endgerdte mit einer Unterstiitzung von Wireless-LAN
Uber Funk Zugriff auf ein Netz haben. Die Reichweite einer solchen Ver-
bindung betragt im Regelfall nur einige Dutzend Meter. Daten kdnnen mit
Raten zwischen 11 MBit und 54 MBit Ubertragen werden.”* Ein Ac-
cessPoint erreicht damit theoretisch die mehr als 25-fache Geschwindig-
keit einer UMTS Basisstation. Zur Absicherung lasst sich der Datentrans-
fer verschlisseln. Allerdings benétigt dazu der Client die Kennung und

20 ygl. Roth, Jorg (2002) S. 67
2L \gl. Roth, Jorg (2002) S.79
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den Schliissel des WLAN-AccessPoint.”? Zur Uberwindung des Problems
der geringen Reichweite, unterstitzen aktuelle AccessPoints auch ein
Roaming zwischen den Funkzellen.?® Dies funktioniert jedoch meistens
nur, wenn AccessPoints des gleichen Herstellers verwendet werden. Ein
Roaming Uber Netzgrenzen hinweg — also zum Beispiel ein fliegender
Wechsel vom Funknetz von Firma A zum Netz von Firma B — ist nicht
ohne weiteres moglich, da die gesamte Authentifizierung und das Hando-
ver auf ein Netz beschrankt sind. Ein Ubergreifendes oder gar nationales
bzw. internationales Roming bleibt mit WLAN im Moment eine sehr vage
und unwahrscheinliche Zukunftsvision. Der Anwender muss manuell An-
passungen an den Einstellungen seiner WLAN-Karte vornehmen, wenn er
zwischen verschiedenen Anbietern wechselt. Ein einheitliches Abrech-
nungssystem gibt nicht, da es auch keinen flachendeckenden Anbieter
gibt.

Nutzer von WLAN sollten sich bewusst sein, dass sie mit Funk ein Tor
in ihr Netzwerk 6ffnen. Die in WLAN integrierten Verschlisselungstechni-
ken auf Basis des Standards WEP bieten eine gewisse Basissicherung.
WEP bietet in der aktuellen Variante keinen Schutz vor Angreifern, die
selbst am drahtlosen Netz teilnehmen diirfen®*. Eine umfassendere Absi-
cherung lasst sich nur durch dariiber liegende Protokolle, z.B. VPN via
IPSec, erzielen.

Ein einfacher AccessPoint kostet rund 80 Euro. In Verbindung mit einem
DSL-Anschluss oder ahnlichem l&asst sich somit sehr simpel und glinstig
ein Internetzugriff via Funk fir die nihere Umgebung realisieren. So ge-
nannte ,HotSpots®, 6éffentlich zugéngliche AccessPoints, finden sich daher
immer haufiger in Cafés, Hotels, Bahnhofen oder Flugh&fen.?® Sie bieten
ihren Gasten damit die Moéglichkeit, wahrend eines Kaffee oder beim War-
ten auf den Flieger noch eben schnell mit dem Notebook oder &hnlichem
auf das Internet zugreifen zu kdnnen. Manche Firmen richten auf ihrem
Gelande sogar teilweise fir Gaste eigene Funknetzwerke ein, die zwar
aus Sicherheitsgrinden vom eigentlichen Firmennetzwerk getrennt sind
aber trotzdem einen breitbandigen Internetzugriff ermdglichen.

3.25
ADSL

ADSL steht fur Asymmetric Digital Subscriber Line und bezeichnet eine
Breitbandverbindung Uber Fernsprech-Kupferkabel. Dank dieser Techno-
logie konnte alten Kupferkabeln noch einmal ein deutlicher Geschwindig-
keitszuwachs fir die Datentbertragung beschert werden. Das Asymmetic

22 \gl. Roth, Jérg (2002) S. 324

23 ygl. Roth, Jbrg (2002) S.82
24 Roth, Jérg (2002), S. 327
25 \gl. Huber A.J., Huber J.F. (2002), S.58
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in ADSL bedeutet, dass sich die Datenlbertragungsraten fir Senden und
Empfangen voneinander unterscheiden. Der typische Internet-Nutzer |adt
in der Regel mehr Daten herunter als der hochladt. Daher liegt der
Schwerpunkt bei den ublichen ADSL- bzw. kurz DSL-Verbindungen auf
der Downloadrate. Maximal sind 2 MBit/s mdéglich. In Deutschland hat ein
Ublicher DSL-Anschluss eine Bandbreite von 768 kbit/s fur Downloads
und 128 kbit/s fur den Upload. Diese Werte sind jedoch eine willkirliche
und nicht technische Festlegung. Je nach Anbieter kbnnen daher die Ra-
ten unterschiedlich gestaltet sein.

Durch zwei wesentliche Einschrankungen ist DSL leider nicht im ge-
samten Bundesgebiet verfligbar. Zum einen basiert es auf Fernmelde-
technik mit Kupferkabeln. Vor allem in Osten Deutschlands wurden jedoch
nach der Wiedervereinigung Glasfaserkabel bis in die einzelnen Haushal-
te verlegt. In diesen Regionen ist DSL daher nicht verfugbar, da es keine
ahnlich kostglnstige Technologie fur Glasfaser gibt. Die zweite Ein-
schrankung betrifft die Distanz zwischen dem DSL-Anschluss und der
nachsten Vermittlungsstelle. Diese darf in der Regel maximal funf Kilome-
ter betragen. Dies ist Stadten oder gréf3eren Gemeinden normalerweise
kein Problem, da der Abstand zwischen den Vermittlungskasten recht
gering ist. Auf dem Land gibt es jedoch groR3e Gebiete, die kein DSL nu-
ten kdnnen.

Die durchschnittliche Netzverfiigbarkeit?®, also die Gesamtlaufzeit ab-
zlglich der Ausfallzeiten, ist bei DSL relativ gering. Die Deutsche Telekom
garantiert fur Ihre DSL-Produkte zum Beispiel nur eine Verfugbarkeit von
97 Prozent im Jahresmitte”’. Dies entspricht einer Ausfallzeit von rund 11
Tagen im Jahr. Zur Vernetzung unternehmenskritischer Systeme ist DSL
daher nicht geeignet.

Mit einer Lieferzeit von rund 10 bis 20 Werktagen sowie recht geringen
Installationskosten, schneller Kindbarkeit und glnstigen monatlichen
Gebuhren eignet sich DSL auch fir situative Internetanbindungen. Bei
langerfristigen Projekten mit einer hdheren Berateranzahl kann ein DSL-
Anschluss geordert werden, um von einem lokalen Projektnetz auf das
Internet zugreifen zu kénnen. Auf Grund der verfliigbaren Bandbreite kann
man sinnvollerweise rund 10 bis 15 Nutzer Uber einen DSL-Anschluss mit
dem Firmennetz verbinden.

26 Beinhaltet Network Accessibility Rate (NAR) und Service Accessibility Rate (SAR)
27 Deutsche Telekom AG (2003), Seite 1
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Tabelle 1: Preisbeispiel fur ADSL: T-DSL der Deutschen Telekom

Als Kostenbeispiel soll ein typischer T-DSL-Anschluss der Deutschen Telekom mit
einer T-Online Flatrate dienen®. Es gibt selbstverstandlich auch andere Anbieter, die
teilweise glinstigere Tarife bieten. Als Anbieter mit dem héchsten Marktanteil eignet
sich die Deutsche Telekom jedoch recht gut als Benchmark.

Ein Anschluss dieser Art eignet sich fir die Anbindung von gleichzeitig rund 10 Per-
sonen an das Internet (bei durchschnittlicher Download-Nutzung). Die Preise umfas-
sen nur den Preis fiir den Internet-Anschluss an sich. Ohne einen Router oder Ahnli-
ches kdnnte nur ein Mitarbeiter gleichzeitig den DSL-Anschluss verwenden.

Einmalige Kosten

Einmaliger Anschlusspreis (Analog T-Net) 44,46 €
Einmaliger Anschlusspreis (T-DSL) 86,16 €
Anschaffungspreis fiir universelles DSL Modem 43,09 €
Summe 173,72€

Monatliche Kosten

Grundgebuhr fiir Telefonanschluss (Analog T-Net) 11,83 €
Grundgebdhr fiir DSL-Anschluss (T-DSL) 17,23 €
Monatlicher Grundpreis fiir T-Online DSL Flatrate 25,82 €
Summe 54,88 €

Bei der Nutzung eines Routers erfolgt die Internetanbindung fur die
Mitarbeiter vollkommen in Hintergrund. Sie missen ihr Endgerat nur mit
dem Router Uber ein Netzwerkkabel oder via WLAN verbinden. Die An-
bindung ist damit vollig unabhéangig von der fur die Endgeréte eingesetz-
ten Hardware oder Software.

3.2.6
Direktverbindung

Der Vollstandigkeit halber soll auch kurz die Méglichkeit einer direkten
Verbindung von externen Mitarbeitern und Projektstandorten dargestellt
werden.

Durch die fast flachendeckende Verfligbarkeit und schnelle Realisier-
barkeit von Breitbandanschlissen kann auch die Mdglichkeit einer Direkt-
anbindung bedacht werden. Auf kurze Strecken und in Sichtweite lassen
sich Verbindungen Uber Funk oder Laser aufbauen. Dartiber hinaus sind
konventionelle Standleitungen tber Kupfer oder Glasfaser von verschie-
denen Telefongesellschaften verfligbar. Hierbei wird eine dedizierte Lei-
tung zwischen zwei Enden mit jeweils einem Router geschaltet. Der Da-
tenverkehr wird durch das Netzwerk des Carriers getunnelt und ist ge-
schitzt vor einer Einsicht durch Dritte. Dedizierte Leitungen sind jedoch
noch immer recht teuer und oft gerade wegen der hohen Installationskos-

2 Alle Angaben auf Basis der Standard-Preisliste der Deutschen Telekom (Stand
zum 09. Mai 2003). Preise ohne Mehrwertsteuer.
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ten fur kirzere Zeitspannen ékonomisch nicht sinnvoll. Weitaus flexibler
aber dafiir auch sehr kostspielig sind Direktverbindungen via Satellit, die
bei Verflgbarkeit der entsprechenden Ausstattung oft innerhalb weniger
Stunden Uberall auf dem Globus eingerichtet werden kénnen.

Tabelle 2: Preisbeispiele direkte Standleitungen

Als kleines Kostenbeispiel mag hier eine Preisaufstellung29 fur 2MBit Standleitungen
Uiber Glasfaser zwischen verschiedenen Regionen dienen.

Einmalige Kosten pro Standleitung

2x Cisco 2610 Router mit IOS Software und G.703 Modul (kénn- 18.800,00€
ten alternativ auch angemietet werden)

Installationskosten 4.000,00€
Summe 22.800,00€
Beispiele fir monatliche Mietpreise fur Standleitungen

Strecke Berlin-Frankfurt 1.800,00€
Strecke Frankfurt-Miinchen 1.800,00€
Strecke Frankfurt-Zirich 2.500,00€

Standleitungen der Leistungsklasse einer 2MBit Glasfaser-Anbindung
oder hoéher lohnen sich wegen der hohen Installationskosten nur bei ex-
trem langfristigen Engagements oder bei der Vernetzung von eigenen
Buros untereinander. Rund 40 bis 50 Mitarbeiter kénnen tber eine 2 MBit-
Anbindung sinnvoll arbeiten. Bei hdheren Nutzerzahlen oder bei beson-
ders aufwendigen Applikationen kénnen natirlich auch hdhere Bandbrei-
ten geordert werden.

3.3
Anwendungsprotokolle

331
Internet Protokolle

Das World Wide Web (wvww) ist inzwischen neben E-Mail einer der mit
Abstand am haufigsten genutzten Dienste. Im Jahr 1990 wurde im CERN
Forschungslabor mit Mosaic, dem ersten Webbrowser, der Grundstein flr
das grafische Internet gelegt. Im allgemeinen Sprachgebrauch wird der
Begriff Internet haufig mit dem www gleichgesetzt. In Wahrheit umfasst
das weltweite Netz natirlich noch weitaus mehr Dienste. Bei dieser Be-
schreibung soll es sich jedoch im Wesentlichen um Intranets und Extra-
nets drehen.

2 Ungefahre Preise der Colt Telecom, ohne Mehrwertsteuer, Stand 07/2002. Mehr
Informationen unter ht t p: / / www. col t . de/
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Die Begriffe Intranet und Extranet lehnen sich an das Wort Internet an.
Sie umfassen generell ein System, das auf Basis des Hypertext Transfer
Protocol (HTTP) und mit einem Webserver auf der einen und einem Web-
browser auf der anderen Seite arbeitet. Unter Intranet versteht man gene-
rell einen HTTP-Dienst, der nur innerhalb eines abgeschlossenen Netz-
werks erreichbar ist. Dies kdnnte zum Beispiel ein internes Unterneh-
mens- und Datenaustauschportal sein, das nur von den Computern er-
reicht werden kann, die direkt mit dem Firmennetzwerk verbunden sind.
Die Abgrenzung der berechtigten von den unberechtigten Nutzern ist da-
mit alleine schon einmal dadurch gewahrleistet, dass unberechtigte Nut-
zer keinen Zugriff auf das Firmennetzwerk haben (sollten).

Unter Extranet versteht man gemeinhin einen Webserver, der zwar von
Uberall erreichbar ist, doch Uber einen Authentifizierungsmechanismus
nur einem vorher definierten und autorisierten Kreis den Zugriff erlaubt.
Dies kann also zum Beispiel ein Webserver sein, der Uber eine dffentliche
IP-Adresse abgefragt aber Clients nur nach Ubermittlung eines giiltigen
Benutzernamens und Passwort zulasst.

Der Vorteil der HTTP-Technologie liegt in ihrer Standardisierung und der
daraus folgenden Plattformunabhéngigkeit. Webserver gibt es fir fast alle
etablierten Serversysteme. Webclients bzw. Webbrowser sind praktisch
ein Standardelement jedes Betriebssystems oder allgemein Endgerates,
das einen Zugriff auf das Internet verspricht. Der Funktionsumfang und
die Darstellungsqualitat mogen teilweise unterschiedlich sein — prinzipiell
sollte jedoch gewadhrleistet sein, dass jeder Webbrowser zumindest die
Grundelemente von HTTP und der Seitenbeschreibungssprache HTML
verstehen sollte. Es muss also auf dem Client keine spezielles Programm
aufgespielt werden, um auf ein Intranet bzw. Extranet zugreifen zu kén-
nen. Einzige Voraussetzung ist, dass der Nutzer vom entsprechenden
Rechner einen Internetzugriff hat, der die ungehinderte Verwendung von
HTTP erlaubt. Diese Voraussetzung diirfte in fast allen vernetzten Biros
von Kunden heute gegeben sein.

Dank zahlloser Erweiterungen und Module lasst sich HTTP als univer-
selles Frontend fur Applikationen oder Datenquellen nutzen. So kénnen
die Inhalte von Webseiten aus Datenbanken stammen. Uber Formulare
oder Links lassen sich Informationen an den Webserver Ubermitteln, die
dann Uber dahinter liegende Anwendungen oder Datenbanken weitere
Prozesse auslosen kdnnen. Webseiten haben sich damit schon seit bn-
gem vor der urspriinglich Konzeptionisierung als grafische Darstellung
von Dokumenten und die Verlinkung dieser untereinander emanzipiert.
Dank Programmiersprachen, wie Perl, PHP, Tomcat, ASP oder JSP wer-
den Webserver zu umfassenden Schnittstellen fur alle nur erdenklichen
Applikationen. Fir eine ansprechendere grafische Aufbereitung und Be-
dienbarkeit dieser Inhalte wurden auch auf der Client-Seite mit JavaScript,
StyleSheets und XML zusatzliche Standards entwickelt.
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Zur Verschlisselung und damit Absicherung der Datenkommunikation
zwischen Webserver und Webbrowser ist bereits seit Jahren das Secure
Socket Layer (SSL) etabliert. Implementierungen von SSL sind fir prak-
tisch alle Webserver und Webbrowser verfugbar. Als tblicher Standard
hat sich inzwischen eine Verschlisselung mit 128 Bit und einer Schliissel-
lAnge von 1024 Bit RSA etabliert.

Bei einem verschlisselten Verbindungsaufbau mit einem Webserver
ruft der Client zunachst den Public-Key des Servers ab. Er generiert dann
einen Session-Key, der mit dem Public-Key des Webservers verschlisselt
wird und an diesen vom Client geschickt wird. Anschlief3end verschlis-
seln Server und Client ihre gesamte Kommunikation mit ihrem nun ge-
meinsamen Session-Key.

Die SSL-Verschlusselung bietet ein hohes Sicherheitsniveau auf Basis
eines einheitlichen Standards, der wiederum keine besondere Software
erfordert. Fur den Public-Key bendtigt ein Webserver ein SSL-Zertifikat,
das die Identitdt des Servers eindeutig kennzeichnet. Solche Zertifikate
lassen sich mit den Bordmitteln der meisten Betriebssysteme selbst her-
stellen. Sicherer ist jedoch die (kostenpflichtige) Nutzung einer Certificate
Authority, wie den Markfihrern Verisign, NSI oder Thawte. Der Registrie-
rungsprozess der institutionalisierten Aussteller von Zertifikaten gewahr-
leistet eine eindeutige Zuordnung des Zertifikates zu einem bestimmten
Server und einer genau genannten Organisation. Es wird somit ausge-
schlossen, dass zum Beispiel ein Server durch die Umleitung einer Do-
main unbemerkt die Identitat eines anderen Servers annehmen und somit
unter anderem Passworter abfangen kann.

3.3.2
Virtual Private Network

Der Begriff des Virtual Private Network (VPN) wird h&ufig in verschiede-
nen Auspragungen verwendet. Als kleinster gemeinsamer Nenner der
verschiedenen Definitionen von VPN muss daher der Name selbst herhal-
ten. Unter VPN versteht man, dass innerhalb eines Netzwerks ein vom
restlichen Datenverkehr logisch (=virtuell) getrenntes (=privates) Netzwerk
gebildet wird.*°

Es sollen also Daten iber ein sonst allgemein zugangliches Netzwerk
Ubermittelt werden, die von keinem Unbeteiligten eingesehen werden
kdnnen. Haufig wird in diesem Zusammenhang auch der bildhafte Begriff
des ,Tunnels* genannt. Quer durch ein Netzwerk wird ein virtueller Tunnel
gebaut, dem die Daten zwischen den VPN-Teilnehmern folgen. Eine
VPN-Verbindung kann hierbei nur zwischen zwei Teilnehmer erfolgen.
Der Tunnel hat also je nur einen Ein- und Ausgang.

30 Vgl. Lehner, Franz (2003) S.229
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In der Praxis wird der Begriff Virtual Private Network meist im Zusam-
menhang der Kopplung von Netzwerken oder Rechnern Uber das 6ffentli-
che Internet verwendet.

> Router

= . Standort B
~ | Firewall

S / Netz B

~
Router ~ |

Standort A S

Firewall N et Z A ~ @ I

Standort C
Kombinierter

Router und Firewall
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Bild 5: Darstellung einer Vernetzung von drei Standorten durch VPN-Tunnel zwischen
jedem Standort Uber das Internet

Das Internet ist inzwischen praktisch tUberall auf der Welt auch kurzfris-
tig verfigbar. Im Vergleich zu einer Direktverbindung (via gemieteter
Standleitung) oder einer Einwahl wird dies gerade bei der Uberwindung
von grofRen Distanzen schnell zum Vorteil. Der Preis fur Verbindungen
richtet sich in der Regel neben dem Volumen auch nicht unerheblich nach
der Entfernung zwischen beiden Teilnehmern. Ein Telefongespréach oder
gar die Anmietung einer Standleitung zwischen Hamburg und Miinchen ist
in der Regel weitaus gunstiger, als die gleiche Verbindung zischen Ham-
burg und Sydney. Bei der Nutzung des Internets ist die Entfernung zwi-
schen den Teilnehmern irrelevant, da Gebihren allein nach Volumen
abgerechnet werden.

Die dezentrale Struktur des Internets sorgt jedoch dafir, dass es keine
Garantien geben kann, dass die Verbindung zwischen zwei Teilnehmern
die gewiinschte Performanz aufweist. Die Ubertragung lauft quasi durch
den offentlichen Raum und haufig Uber mehrere Netzbetreiber hinweg.
Anwendungen mit hohen Ansprichen an eine mdglichst kurze Laufzeit
der Datenpakete (z.B. SAP, SAN-Storage oder IP-Telefonie) kdnnen so-
mit unter Umstanden Probleme bekommen. Hinzu kommt, dass es bisher
keine Implementierung von Quality of Service (QoS), also die Priorisie-
rung von zeitkritischen Datenpaketen, in die verschiedenen VPN-
Verfahren gibt.
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Zurzeit werden in der Regel zwei verschiedene Verfahren fiir Tunnel mit
TCP/IP-Daten verwendet: IPSec oder PPTP. Fur einige altere Dienste
wird auch teilweise noch das L2TP-Protokoll verwendet, das hier jedoch
nicht genauer erlautert wird.

3.3.2.1
IP Security Protocol (IPSec)

Das IP Security Protocol (IPSec) ist eine sehr weit entwickelte Technik,
die eine verschlisselte Verbindung zwischen zwei festen Netzwerkpart-
nern ermdglicht. Sie verschlisselt die zu sendenden Datenpakete inklusi-
ve aller Informationen wie Empfénger und Statusmeldungen und fiigt ei-
nen normalen IP-Header hinzu, der an das andere Ende des Tunnels
geschickt wird. Der Rechner dort entfernt den zuséatzlichen IP-Header,
entschlisselt das Originalpaket und leitet es an das eigentliche Ziel wei-
ter’’. Im Allgemeinen wird IPSec bei der Kopplung von fest definierten
Netzwerkpartnern Uber das Internet verwendet. Die Verschliisselung kann
variabel den Interessen und der Leistungsfahigkeit der Infrastruktur ent-
sprechend angepasst werden.

3.3.2.2
Point-to-Point Tunneling Protocol (PPTP)

Das Point-to-Point Tunneling Protocol (PPTP) stammt urspriinglich von
Microsoft und unterstitzt neben TCP/IP unter anderem auch NetBios. Es
bendtigt keine fest definierten Netzwerkpartner. Ein Client kann sich auf
Wunsch auch ohne feste IP-Adresse mit dem PPTP-Server verbinden.
Die Daten werden in PPP-Pakete eingekapselt und verschliisselt. Uber
das PPP-Protokoll werden auch die Benutzer Authentifizierung, Kompres-
sion und die dynamische Zuweisung von Netzwerkadressen (DHCP) ab-
gewickelt. Von der Funktionsweise und vom Leistungsumfang her dhnelt
PPTP daher der Nutzung einer Einwahlverbindung via Modem o.A.. Hau-
fig wird PPTP als simple aber leistungsfahige Technologie verwendet, um
einzelnen Rechnern eine Verbindung mit dem Firmennetz Uber einen
Tunnel zu ermdglichen. Die PPTP-Clients sind bereits in den gangigen
Client-Betriebssystemen mit integriert (z.B. Windows 2000, Windows XP,
Linux, MacOS X). Es fallen also hierfiir keine Lizenzkosten an. Der
PPTPD®* Server fir Linux ist ebenfalls Lizenzfrei erhaltlich. Es gibt aller-
dings auch diverse Firewall-Losungen, die schon von Haus aus die Funk-
tion eines PPTP-Servers unterstitzen.

31 ygl. TecChannel (2000)

Weitere Informationen zZu PPTP auf der Website
http:// packages. ga. debi an. or g/ p/ ppt pd. ht m
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3.3.2.3
Vorrausetzungen

Die Vorrausetzungen flur das Funktionieren eines Tunnels zwischen zwei
Partnern sind, dass sie mit dem Internet verbunden und nicht tiber einen
Proxy voneinander getrennt sind bzw. die Ports fiir den Tunnel durch eine
Firewall gesperrt werden.

Als Medien zur Nutzung von PPTP und IPSec eignen sich daher prinzi-
piell alle IP-Services. Dies kénnen keim Mobilfunk zum Beispiel die pa-
ketbasierten Dienste GPRS oder UMTS sein. Mdglich ist auch, dass die
heimische Internet-Anbindung via DSL, Kabelanschluss, ISDN oder Mo-
dem verwendet werden kann. In Flughafen oder Cafés stehen immer hau-
figer WLAN-Hotspots fur den Internet-Zugriff zur Verfigung. Naturlich
kann auch die Internet-Anbindung eines Firmennetzes genutzt werden,
wenn ausgehende PPTP- oder VPN-Verbindungen durch die wahrschein-
lich davor liegende Firewall erlaubt werden.

Die Zahl der Mdéglichkeiten fir die Nutzung eins Tunnels fir die Verbin-
dung mit dem Firmennetz wird noch weiter steigen.
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Tabelle 3: Preisbeispiel fur VPN-L&sungen des Herstellers Watchguard

Bei der Kostenaufstellung33 wird davon ausgegangen, dass beide VPN-Partner eine
Internet-Anbindung haben (die Einzelpreise kénnen den entsprechenden Technolo-
gien entnommen werden). Die Anschaffung einer grofl3en Firewall auf Seiten der Fir-
menzentrale ist natirlich nur einmal notwendig.

Verbinden einzelner Rechner tber IPSec

Firewall: NetScreen™" 25 Security Appliance 4.950,00€
NetScreen Remote VPN IPSec Client fir Windows, 400 User 1.120,00€
Summe 6.070,00€

Verbinden einzelner Rechner iiber PPTP
Firewall: Watchguard™> Firebox 1000 4.404,00€
(beinhaltet einen PPTP-Server unterstiitzt eine theoretisch unbe-
grenzte Anzahl von PPTP-Clients)

Verbinden eines einzelnen Projektstandorts mit bis zu 10 Clients tber einen
kleinen Router vor Ort via IPSec

Firewall: Watchguard Firebox 1000 4.404,00€
(Firewall fur die Zentrale)
WatchGuard Firebox SOHO6 tc 646,00€
(Firewall fir den Projektstandort mit Lizenzen fur bis zu 10 Cli-
ents)

WatchGuard VPN Manager fiir bis zu 4 Fireboxes 1.029,00€
(Erlaubt die zentrale Administration der einzelnen VPN-Tunnel)

Summe 6.079,00€

3.3.3
Einwahl

Modem, ISDN, GSM oder HSCSD haben gemeinsam, dass fur den Da-
tenaustausch eine direkte Verbindung aufgebaut wird. Auf Seiten des
Unternehmens muss die entsprechende Infrastruktur, so genannte Remo-
te Access Server (RAS), vorhanden sein, die eine Einwahl in das Firmen-
netz ermoglicht. Dies kann ein simpler Linux- oder Windows-PC mit einem
Modem oder einer ISDN-Karte sein, der mit dem Telefonnetz und dem
Netzwerk verbunden ist und als Router fungiert. Dies kann aber auch ein
teurer Cyclades- oder Cisco-Router sein, der Anschlussmaoglichkeiten fir
ein halbes Dutzend Primarmultiplexern®® mit jeweils rund 30 Kanalen er-
laubt. Manche Telefongesellschaften bieten auch das Outsourcing eines

33 preise basieren auf dem unverbindlichen Einzelverkaufspreis in der Preisliste der
Firma TLK Kommunikationssysteme GmbH, URL: http://wwmv rout er. de,
Stand 09. Mai 2003, alle Preise zuziiglich Mehrwertsteuer.

34 Mehr Informationen unter ht t p: / / ww. net screen. conl

35 Mehr Informationen unter ht t p: / / www. wat chguard. cont

3 Festnetz- bzw. Anlagenanschluss mit bis zu 30 Nutzkanélen. Entspricht damit der
Nutzkanalkapazitat von 15 ISDN-Anschliissen
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Einwahlsystems an und binden virtuelle RAS-Systeme direkt in das Netz-
werk ihrer Kunden ein.

Der Datenaustausch lauft meistens Uber das Protokoll PPP, das in
praktisch allen Betriebssystem von Haus aus bereits integriert ist. Die
Authentifizierung funktioniert Uber einen Usernamen und ein Passwort.
Als zusatzliche Sicherheitsfunktion lasst sich auch ein Ruckruf einstellen.
Hier baut der Client eine Einwahlverbindung zum Netzwerk auf und identi-
fiziert sich. Der Einwahlserver trennt dann unmittelbar die Verbindung
wieder und ruft den Client unter einer fest hinterlegten Rufnummer zurick.
So lasst sich verhindern, dass Unberechtigte eine Einwahl nutzen kénnen
— dies geht jedoch auf Kosten der Flexibilitat.

Eine Verschliusselung gibt es bei dieser Form der Datenlibertragung
normalerweise nicht. Die Ubertragenen Daten sind damit so sicher, wie
die dazu verwendete Telefonleitung. Am Markt gibt es dverse Losungen
zur Verschlisselung von Einwahlverbindungen. Durch ihren hohen Preis
und den hdheren Aufwand fir Implementierung und Administration haben
sich diese Losungen jedoch nie am Markt allgemein durchsetzen kénnen.

Tabelle 4: Preisbeispiel fur ein Einwahlsystem

Das Preisbeispiel37 geht davon aus, dass ein eigener Einwahlserver mit einem Pri-
méarmultiplexer der Deutsche Telekom angeschafft wird. Zusétzlich wird eine 0800
Nummer angeboten, die eine Kosteniibernahme durch den Angerufenen erméglicht.

Einmalige Kosten pro Standleitung

Cyclades NL4000 Router mit bis zu 4 Primarmultiplexern. Unter- 7.672,41 €
sttzt bis zu 120 digitale bzw. 30 analoge Anrufe paraIIeI38

Installationskosten Primarmultiplexer (Deutsche Telekom) 88,92 €
Beauftragung einer 0800 Nummer (Deutsche Telekom) 53,88 €
Einrichtung Freecall 0800 basic 24,96 €
Summe 7.840,17 €

Monatliche Kosten

Primarmultiplexanschluss mit 30 Kanalen (Komfortversion, Deut- 248,09 €
sche Telekom)

Freecall 0800 basic (Deutsche Telekom) 14,96 €
Summe 263,04 €
Laufende Kosten pro Minute (Freecall, Deutschen Telekom)

City, Normaltarif (09:00 bis 18:00 Uhr) 0,04 €
Regional, Normaltarif (09:00 bis 18:00 Uhr) 0,08 €
National, Normaltarif (09:00 bis 18:00 Uhr) 0,08 €
Von Mobilfunknetzen, Normaltarif (09:00 bis 18:00 Uhr) 0,22 €

37 Auf Basis der Standard-Preisliste der Deutschen Telekom fir freecall 0800 Ver-
bindungen (Stand 24. April 2003). Preise ohne Mehrwertsteuer

38 Listenpreis der Cyclades GmbH, ohne Mehrwertsteuer. Mehr Informationen unter
http://ww. cycl ades. conl
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4.1
Ist-Zustand bei der sd&m AG

Im Folgenden soll kurz vorgestellt werden, welche der angesprochenen
Technologien schon bei der sd&m AG angewendet werden, von welchen
es gsgeplant ist, sie anzuwenden, und welche nicht eingefiihrt werden sol-
len.

Bei der technischen Ausstattung ist es schon seit mehreren Jahren (b-
lich, dass die Mitarbeiter ein Notebook verwenden. Die Berater haben
selbstverstandlich auch noch ein Mobiltelefon. Dementsprechend flexibel
sind sie bei den Méglichkeiten zur Verbindungsaufnahme.

Die Einwahl wird fir ISDN- und Modem-Anschliisse angeboten. Dabei
kann der Anwender wahlen, ob die Kosten zu Lasten des Anschlusses
gehen, von dem gewdhlt wird, oder ob die Kosten uber eine 0800-
Nummer zu Lasten der sd&m gehen. Bei den Vertragsverhandlungen mit
den Kunden wird i.d.R. versucht, die Kosten auf den Kunden zu ubertra-
gen. Nach erfolgter Einwahl hat der Nutzer vollen Zugang auf das Intra-
net.

Die Einwahl Uber ein Handy mittels GPRS ist zwar grundsétzlich mo g-
lich, aber nicht erwiinscht. Aufgrund der relativ hohen Kosten soll davon
nur in Ausnahmefallen Gebrauch gemacht werden.

Weiterhin gibt es ein Extranet. Der Nutzer hat nach dem Einloggen vol-
len Zugang zu allen http-Funktionen, z.B. auch den Web-Zugang zu &-
nem Exchange-Server. Da der Internet-Zugang mittlerweile eine sehr
hohe Verbreitung in den Unternehmen hat, ist diese Zugangsmaglichkeit
sehr attraktiv, was Kosten und Verfugbarkeit betrifft.

Mitte Mai wurde ein Pilotprojektprojekt gestartet, das den Zugang zum
Intranet Uber VPN erméglicht. Dazu wird IPSec verwendet. Nach erfolgter
Einwahl hat der Anwender Zugriff auf séamtliche Daten und Intranet-
Funktionen. Da auch hierflr nur ein Internet-Zugang erforderlich ist, gel-
ten dieselben Vorzige, wie bei der Extranet-Losung.

Ein lokales Projekt-Netz beim Kunden — z.B. Giber WLAN — wird nur in
Ausnahmenféllen eingesetzt. Hiermit kann situativ auf Bedirfnisse rea-

3 vgl. Wunsch, Patrick (2003)
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giert werden, wenn z.B. kein Internet-Zugang verflgbar ist oder die Kun-
den das AnschlieRen von fremden Notebooks an das Firmennetz unter-
sagen.

Zurzeit verwendet die sd&m keine Backup-L6sung fir die Notebooks.
Daten werden auf zentralen Servern vorgehalten. Nach Einwahl in das
Firmennetzwerk werden mit einer eigenentwickelten Software die Daten
zwischen Server und Notebook synchronisiert.

Sowohl im CRM-, als auch im ERP-Bereich werden Eigenentwicklun-
gen verwendet. Die CRM-L6sung (Kontaktmanagement) basiert auf Lotus
Notes, die ERP-LOsung auf einer Oracle-Datenbank. Auf beide Systeme
kann der Zugriff nach Einwahl oder Giber ein VPN erfolgen.

4.2
Alternative Nutzungsmodelle

421
Manager/Vertrieb

Im zweiten Kapitel wurde bereits kurz beschrieben, wie der Aufgabenbe-
reich eines Managers bzw. von Mitarbeiters des Vertriebs aussieht. Sie
fihren Verhandlungen beim Kunden vor Ort, und wirken bei Problemen
unterstutzend mit. Aul3erdem konnten sie den Projektfortschritt vor Ort
kontrollieren. Die Verweildauer beim Kunden ist folglich relativ niedrig,
maximal zwei Tage pro Woche. Deshalb erhdlt er u.U. auch keinen Zugriff
auf das Netzwerk des Kunden und kann dessen Internet-Zugang nicht
nutzen. Die Nachbearbeitung von Meetings erfolgt oft abends in Hotels.
Der Arbeitsort wechselt konsequenterweise haufiger. Oft muss auch sehr
kurzfristig ein neuer Ort besucht werden.

Die Anforderungen an die mobilen Arbeitsmdglichkeiten sehen darum
wie folgt aus: Der Mitarbeiter muss kurzfristig von jedem Ort in Deutsch-
land Zugriff zu den Firmendaten erhalten kdnnen. Es ist deshalb wichtig,
ihm mdglichst viele Zugriffsarten zu ermdglichen. Anforderungen an die
Bandbreite sind relativ gering, da in erster Linie von den Kommunikati-
onsmoglichkeiten Gebrauch gemacht wird. Die laufenden Kosten sind
auch nur zweitrangig zu betrachten, da die Einwahldauer i.d.R. eher ge-
ring sein wird.

Fur diese Anwendergruppe kommt also in erster Linie die Einwahl tber
Modem, ISDN oder GPRS in Frage. Die relativ hohen Kosten werden
durch die kurzen Verbindungszeiten und den geringen technischen Auf-
wand kompensiert.

422
Entwickler/Berater

Der Arbeitsablauf eines Entwicklers oder Beraters unterscheidet sich von
dem eines Managers. Sie werden Projekten zugewiesen, die eine Durch-
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schnittsdauer von 3-9 Monaten haben.*® Sie entwickeln dort komplexe
Software, die mit ihrer zugehérigen Dokumentation einen hohen Spei-
cherbedarf haben. Diese missen im Firmennetzwerk gesichert werden.
Dartiber hinaus mussen die Mitarbeiter ihre komplette Kommunikation
mobil abwickeln, da sie u.U. eine lange Zeit nicht in die Niederlassung
kommen. Auch Verwaltungstétigkeiten wie Stundenerfassung und Reise-
kostenabrechnung missen mobil durchgefiihrt werden.

Daraus resultieren die folgenden Anforderungen: das hohe Datenauf-
kommen erfordert eine hohe Bandbreite. Die Verbindung sollte standig
bestehen, muss aber mindestens mehrmals am Tag hergestellt werden,
um den Anschluss an die bestehenden Kommunikationsverbindungen
sicher zu stellen. Im Falle des Datentransfers oder bei Abfragen von Da-
tenbanken wird die Verbindung eine relativ lange Zeit bestehen bleiben.
Andererseits kénnen Losungen aufgrund der Projektdauer langfristig an-
gelegt werden. Auch bleibt nach Abschluss des Projektauftrages genug
Zeit fur die IT-Abteilung, um Vorbereitungen zu treffen.

40 vgl. Wunsch, Patrick (2003)
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5 Lésungsmodelle

In den vorangegangenen Kapiteln wurden Anforderungen und diverse
Technologien vorgestellt. Fur die verschiedenen Anwendungsszenarien
wurden Lésungsmodelle entwickelt.

Zur ldentifikation der besten Losung werden nun die Kombinationsmd g-
lichkeiten zwischen Endgeraten, Datentransportdienste und Anwen-
dungsprotokollen vorgestellt. AnschlieBend gilt zu prifen, ob diese die
Anforderungen von Seiten der Anwendungen und Qualitétskriterien erful-
len.

5.1
Ubersicht
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Bild 6: Ubersichtsgrafik

In Bild 6 werden die Zusammenhénge und Wechselwirkungen der betei-
ligten Einflussfaktoren bei der Entscheidungsfindung dargestellt.

Die gewlnschten Anwendungen haben direkten Einfluss auf die bent-
tigten Eigenschaften der zu verwendenden Technologien. Mdgliche Min-
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destanforderungen koénnten die Bandbreite, Darstellungsqualitat oder
Performance betreffen.

Bei den Technologien lasst sich feststellen, dass sie auf einander auf-
bauen. Die verwendeten Endgeréte entscheiden dartber, welche Daten-
transportdienste moglich sind. Diese wiederum stellen die Basis der ver-
fugbaren Anwendungsprotokolle dar.

Im &uRersten Ring des Diagramms finden sich die Qualitatskriterien wie-
der. Sie werden unterschiedlich stark von den Technologien beeinflusst.

Die Bedienbarkeit wird im Wesentlichen durch die Endgeréate bestimmt.
Fur alle Einsatzzwecke stellen diese das unmittelbar Eingabemedium dar
und haben mit ihrer Nutzerfreundlichkeit damit auch einen entscheiden-
den Beitrag zur Bedienbarkeit. FUr die Anwendungsprotokolle und Daten-
dienste ist im Regelfall nur ein geringer Administrationsaufwand nétig — im
taglichen Umgang haben sie fir die Bedienung daher nur eine unterge-
ordnete Bedeutung.

Das Kriterium Verfugbarkeit wird fast ausschlie3lich durch die verwen-
deten Datentransportdienste beeinflusst. Mogliche Defekte oder Ausfalle
von Endgeraten sind Ausnahmen und haben keinen Einfluss auf die &-
gentliche luK-Infrastruktur.

Der Anschaffungswert der Endgeréte hat keinen Einfluss auf das Krite-
rium Preis. MaRgeblich sind hier die laufenden Kosten, die durch die ver-
wendeten Datentransportdienste entstehen.

Bestimmend bei der Sicherheit der beschriebenen Losungen sind alle
drei Technologieebenen. Die Sicherheit der Endgeréte beschrénkt sich
hauptsachlich auf die Frage der direkten Zugriffsmoglichkeiten. Eine Absi-
cherung muss durch die verwendete Software geschehen und ist damit
unabhangig von der Mobilitét der Endgerate. Dies ist eher ein generelles
Problem und hat keinen Einfluss auf diese Entscheidungsfindung. Fir
diese Untersuchung ist lediglich die Sicherheit wéhrend der Datenkom-
munikation relevant. Sehr wichtig ist damit die Absicherung eingesetzten
der Datentransportdienste und Anwendungsprotokolle.

5.2
Kombinationsmadglichkeiten

Im Folgenden soll untersucht werden, auf welche Arten sich die verschie-
denen Technologien kombinieren lassen. Dabei werden Endgeréte, Da-
tentransportdienste und Anwendungsprotokolle jeweils einander gegen-
Uber gestellt.

Zunéachst geht es um die Feststellung, welche Anwendungen mit welchen
Anwendungsprotokollen realisiert werden kénnen.
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Tabelle 5: Matrix Anwendungen zu Anwendungsprotokolle

Anwendungsprotokolle
A2 Ll VPN Einwahl
Application
Kommunikation v v v
Filetransfer v v
Datenbanken v v v
Gruppenorientierte Entwicklung v v
Netmeeting v v
Verwaltungstools v v v
CRM v v v

Bei den Webapplications muss fur jeden Anwendungsfall ein entspre-
chendes Web-Frontend vorhanden sein. Beim Filetransfer und Netmee-
ting sind entsprechende Frontends zwar vorstellbar, doch man musste sie
aufwendig selbst entwickeln. Bei der Entwicklungsumgebung kommt es
auf die angewandte Losung an. Da im Bereich der Programmierung eine
Vielzahl von Umgebungen eingesetzt wird, ist eine einheitliche Aussage
nicht moglich.

Wie aus Tabelle 5 ersichtlich wird, kdnnen mit den Anwendungsproto-
kollen VPN und Einwahl alle gewiinschten Anwendungen abgedeckt wer-
den. Die beiden Protokolle bieten einen direkten und transparenten Netz-
zugriff. Es gibt daher keine direkten Einschrankungen hinsichtlich der
Ubertragenen Daten. Verschlisselte VPN-Verbindungen erzeugen beim
Datenfluss einen zuséatzlichen Overhead, der bei zeitkritischen Anwen-
dungen (Datenbanken, CRM, Netmeeting, usw.) unter Umstanden die
Performance etwas reduziert.

Zusammenfassend lasst sich sagen, dass alle drei Anwendungsproto-
kolle hinreichend viele Anwendungsmdglichkeiten bieten und damit alle
fir den mobilen Einsatz geeignet sind.
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Tabelle 6: Matrix Datentransportdienste zu Anwendungsprotokolle

Anwendungsprotokolle
Datentransportdienste V\l_eb-_ VPN Einwahl
Application

Modem / ISDN v v
GSM / HSCSD v v
GPRS / UMTS v v

WLAN v v

ADSL v v

Direktverbindung v

Uber alle betrachteten Datentransportdienste lasst sich problemlos eine
Internet-Verbindung aufbauen und damit Web-Applications nutzen.
Grundsatzlich lasst sich auch VPN mit allen Datentransportdiensten kom-
binieren. In der Praxis ist es jedoch uniblich, dass bei einer schon beste-
henden (quasi physikalischen) Verbindung auf Vermittlungsebene mit
Modem, ISDN, GSM, HSCSD oder Direktverbindung noch ein dartiber
liegender VPN-Tunnel aufgebaut wird — dies waére allenfalls bei einem
sehr hohen Sicherheitsanspruch denkbar. Einwahl ist nur mdglich bei
Diensten, die das offentliche Telefonnetz Giber einen oder mehrere direkt
geschaltete Telefonkandle als Transportmedium nutzen.

Tabelle 7: Matrix Endgerate zu Datentransportdienste

Datentransportdienste
Endgerate | Modem/| GSM/ | GPRS/ | v | angy | oarekt
ISDN HSCSD UMTS
dung
Mobiltelefon v v
PDA o o v
SmartPhone v v
Notebook v ° ° v v v

Aus Tabelle 7 ist ersichtlich, dass sich Mobiltelefone und SmartPhones
nur in lhrer eigentlichen Doméne des Mobilfunks nutzen lassen. Moderne
PDAs bieten dariiber hinaus die Mdglichkeit zur Nutzung von WLAN. In
Kombination mit einem Mobiltelefon bzw. einer entsprechenden Erweite-
rungskarte kann man auch diesen Geraten den Zugang zu GSM/HSCSD
sowie GPRS/UMTS ermdglichen. Die Anbindung erfolgt hierbei wahlweise
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Uber Kabel, Infrarot oder Bluetooth. Ahnlich sieht die Situation bei Note-
books aus, die fUr alle Datentransportdienste offen sind. Auch hier ist
eventuell ein Mobiltelefon 0.4. notwendig, um die Mobilfunkdienste nutzen

zu kdnnen.

Tabelle 8: Matrix Endgerate zu Anwendungsprotokollen

Anwendungsprotokolle
Endgerate Web-Applications VPN Einwahl
Mobiltelefon . v
PDA v
SmartPhone v v
Notebook v v v

Alle vier Klassen von Engeraten unterstiitzen die Nutzung von Web-
Applications. Bei den Mobiltelefonen muss man jedoch die Einschrankun-
gen des kleinen Bildschirms, mangelnde Eingabegerdte und den be-
schrankten Funktionsumfang der eingebauten Webbrowser (WAP) hin-
nehmen. Bei der Einwahl bieten sich nattrlich wieder die Mobiltelefone
aber auch Notebooks mit eingebautem Modem (oder ISDN) an. Als einzi-
ges Endgerat unterstiitzen Notebooks (bzw. die darauf eingesetzte Soft-
ware) die Nutzung von VPN*.,

Zusammenfassend l&asst sich feststellen, dass sich mit der Kombination
aus Notebook und Mobiltelefon alle Datentransportdienste und Anwen-
dungsprotokolle abdecken lassen. Schon seit mehreren Jahren werden
alle mobil tatigen Mitarbeiter der sd&m mit diesen Gerdten ausgestattet.
Fur die weitere Betrachtung kann daher davon ausgegangen werden,
dass sich samtliche Kombinationsméglichkeiten einsetzen lassen.

5.3
Tauglichkeit der Losungsmodelle

Wie bereits zuvor festgestellt wurde, wird das Kriterium Bedienbarkeit in
der Regel fast ausschlief3lich durch die Endgerate beeinflusst. Die sich im
Einsatz befindlichen Endgeréate sind fir einen weiten Kreis von Endbenut-
zern entwickelt worden. Dementsprechend ist bereits bei der Entwicklung
grofRes Augenmerk auf die Bedienbarkeit gelegt worden. Der Nutzerkreis
fir mobile Endgerate bei sd&m besteht aus IT-Beratern und Software-

1 Es gibt zwar Losungen fir die Nutzung von VPN-Tunneln auf PDAs und Smart-
Phones. Diese sind jedoch im Funktionsumfang sehr eingeschrankt und daher
fur die Betrachtung nicht weiter relevant.
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Entwicklern. Daher darf davon ausgegangen werden, dass die Bedien-
barkeit fur diese Fachkrafte bei allen Lésungen hinreichend gegeben ist.
Fur die folgende Untersuchung kann dieses Kriterium als erfillt ange-
nommen werden.

Bereits in Kapitel 2.2 wurde auf die Bedeutung der Sicherheit hingewie-
sen. Alle angebotenen Lésungen kénnen an sich als sicher bezeichnet
werden. Einschrdnkungen gelten fir WLAN und den gesamten Bereich
rund um Einwahl. Hier liel3e sich jedoch Uber eine dariber liegende Nut-
zung von VPN auch ein ausreichendes Sicherheitsniveau realisieren, das
weit Uber dem Industriestandard liegt. Auch dieses Kriterium kann folglich
fur die weitere Untersuchung als erfillt angenommen werden.

Es verbleiben die Kriterien Verfligbarkeit und Preis, die beide ausschliel3-
lich durch den verwendeten Datentransportdienst beeinflusst werden (vgl.
Bild 6). Im vorherigen Kapitel wurde bereits festgestellt, dass mit den ver-
fugbaren Endgeraten alle Datentransportdienste genutzt werden kénnen.
Es macht daher Sinn, die Datentransportdienste hinsichtlich Preis und
Verfugbarkeit zu untersuchen und eine Nutzungshierarchie auf Basis die-
ser Ergebnisse aufzustellen.

Tabelle 9: Wirtschaftlichkeit der Datentransportdienste

Rang Dategti;%n;port Begriindung

1 ADSL Geringe Grundgebihren und Volumenpreise. Je
nach Anbieter sind auch Flat-Rates verflgbar. Kann
von mehreren Mitarbeitern genutzt werden

2 ISDN Kosten entsprechen denen eines normalen Telefon-
gesprachs

3 Modem Kosten entsprechen denen eines normalen Telefon-
gesprachs. Im Verhdltnis zu ISDN etwas langsamer

4 WLAN Offentliche kostenpflichtige Hotspots bieten eine
hohe Bandbreite zu relativ hohen Volumenpreisen.
Fir jeden Anbieter ist aber ein separater Vertrag
notwendig

5 HSCSD Durch die Abrechnung nach Verbindungsdauer lohnt
sich HSCSD im Vergleich zu GPRS/UMTS nur bei
héherem Datenaufkommen

6 GPRS/UMTS Abrechnung nach Datenvolumen

7 GSM Kosten entsprechen denen eines normalen Mobil-
funkgespréaches. Durch die geringe Datenrate dau-
ern Ubertragungen jedoch relativ lang.

8 Direktverbindung Sehr hoher Basispreis. Lohnt sich nur bei der gleich-
zeitigen Nutzung von mehreren (>15) Mitarbeitern

Die Preisberechnung gestaltet sich schwierig, da einige der vorgestellten
Dienste nach Datenvolumen, andere nach Zeit abgerechnet werden. Prei-
se fur Grundgebuhren und zusatzliche Installations- und Hardwarekosten
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lieRen sich zwar recht einfach vergleichen. Uber einen langeren Betrach-
tungszeitraum machen diese Kosten jedoch nur einen vernachlassigbaren
Anteil der Gesamtkosten aus.

Die derzeit wirtschaftlichste Lésung stellt ADSL dar. Zu einem modera-
ten Grundpreis kann eine pauschale Internetanbindung ohne weitere Vo-
lumen- oder Zeitkosten erworben werden. Der Anschaffungspreis flr
ADSL ist dank gunstiger Hardware und niedrigeninstallationskosten nur
gering. Es ist mdglich, dass sich mehrere Mitarbeiter einen Anschluss
teilen und somit die anteiligen Kosten noch einmal reduziert werden.

Die laufenden Kosten fiir ISDN und Modem entsprechen denen eines
Telefonanrufes. Sie werden also zeitabhangig abgerechnet. Das bessere
Ranking von ISDN ergibt sich aus dessen leichten Geschwindigkeitsvor-
teil gegentber analogen Modemverbindungen. Fir den Transfer eines
bestimmten Datenvolumens ist eine kirzere und damit glinstigere Verbin-
dung erforderlich. Die gemeinsame Nutzung einer ISDN- oder Modem
Verbindung ist nicht ohne weiteres méglich — es fallen also fir jeden Mit-
arbeiter separate Kosten an.

Bei der Beurteilung der Wirtschaftlichkeit von WLAN liegt das Problem
in dem heterogenen Anbieterumfeld. Es gibt keine einheitlichen Preise —
mal wird der Dienst kostenlos angeboten, mal sind Grund- und Volumen-
gebuhren zu entrichten, mal kann ein Zugriff auf Stundenbasis erworben
werden. Zudem muss fur jeden Hotspot-Anbieter ein separater Vertrag
abgeschlossen werden. Durchschnittlich kann man derzeit von einem
Preis von etwa 5,00 EUR pro Stunde ausgehen. In der Regel bieten
kommerzielle Hotspots mindestens die Geschwindigkeit eines DSL-
Anschlusses. Dank dieses hohen Durchsatzes lassen sich mehr Daten
pro Minute Ubermitteln. Dies relativiert den recht hohen Stundenpreis fir
die Nutzung eines kostenpflichtigen Hotspots.

Von den auf Mobilfunk basierenden Ldsungen bietet HSCSD die
héchste Wirtschaftlichkeit. Die Abrechnung erfolgt zeitabhangig bei relativ
geringen Minutenpreisen. Unter optimalen Bedingungen erreicht die Ge-
schwindigkeit das Niveau einer Modemverbindung. Jeder Mitarbeiter
muss eine eigene Verbindung aufbauen — dies gilt auch fur alle folgenden
Mobilfunklésungen.

GPRS und UMTS werden volumenabhangig abgerechnet. Dies hat den
Vorteil, dass das Endgerat immer mit dem Internet verbunden sein kann.
Auf der Rechnung erscheint nur die tatsachlich Ubertragenen Daten. Der
Preis pro Megabyte schwankt drastisch je nach Tarif. Zurzeit ist GPRS bei
grofRen Datenvolumina deutlich teuerer als das zeitabhangige HSCSD.

Die Abrechnung von GSM entspricht der von HSCSD. Mit dem alten
Mobilfunkprotokoll 1&sst sich jedoch nur ein Bruchteil der Geschwindigkeit
erzielen. Dadurch erfordern Datentransfers eine hohere Verbindungsdau-
er und damit natdrlich auch héhere Kosten.

Fur eine Direktverbindung fallen unverhaltnismafiig hohe Grundgebiih-
ren und Installationskosten an. Die Nutzung lohnt sich nur bei sehr lang-
fristigen Projekten mit einer sehr hohen Anzahl von Mitarbeitern. Das
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komplette Datenvolumen ist im Preis enthalten. Erst durch die gemeinsa-
me Nutzung mehrerer Berater senken sich die anteiligen Kosten auf ein
konkurrenzfahiges Niveau. Verglichen mit einem DSL-Anschluss tritt erst
bei mehreren Dutzend Nutzern fir eine Direktverbindung ein Kostenvorteil
auf.

Tabelle 10: Verfugbarkeit der Datentransportdienste

Rang Dategtireinsstport Begriindung

1 GSM Praktisch flachendeckend verfugbar

1 GPRS Praktisch flachendeckend verfligbar

1 HSCSD Praktisch flachendeckend verfugbar (allerdings nur
Uber Vodafone und E-Plus)

4 Modem An allen Ublichen Nutzungsorten (Biro, Hotel, Ho-
meoffice, ...) verfugbar

5 ISDN In Biros nur selten verfiigbar. In Hotels, Homeoffice,
... jedoch héufig Standard

6 ADSL Muss extra installiert werden (Lieferzeit rund 10
Werktage). Nicht bundesweit und unbegrenzt ver-
fugbar

7 Direktverbindung Muss extra installiert werden (Lieferzeit mindestens
15 Werktage). Nicht bundesweit verfiigbar

8 WLAN Nur an stark frequentieren Orten (Flughafen, Bahn-
hofe, Cafés, ...) ausgebaut.

Bei der Verfligharkeit missen zwei Kriterien unterschieden werden.
Dies ist zum einen die rdumliche Verflgbarkeit — also die Frage, ob von
einem bestimmten Ort der Transportdienst genutzt werden kann. Zum
anderen muss die Qualitat des Dienstes beachtet werden — also der Anteil
eines Jahres, in dem der Dienst nicht zur Verfligung steht.

Mit einer deutschlandweiten Netzabdeckung von bis zu 98 Prozent*? ist
GSM praktisch Uberall verfigbar. Durch Roaming ist auch eine mobile
Nutzung (z.B. im Zug) mdglich. Gleiches gilt fur GPRS, das von allen
deutschen Mobilfunkbetreibern angeboten wird. HSCSD wird derzeit nur
von Vodafone und E-Plus angeboten. Sofern sd&m Kunde bei einem der
beiden Netzanbieter ist, liegt die Verflugbarkeit auf dem gleichen Niveau,
wie GSM und GPRS - ansonsten ware HSCSD nicht nutzbar. Die Zuver-
lassigkeit und Geschwindigkeit einer Datenverbindung tber Mobilfunk ist
abhéngig von der Sende- und Empfangsqualitat. In einigen Regionen und
h&aufig auch im Inneren groRerer Geb&dude kann diese mangelhaft bis
ungentgend sein. Grundsatzlich sind jedoch vor allem in Ballungsgebie-

“2 Die Lizenzbedingungen fir die GSM-Frequenzbereiche sehen folgende Mindest-
abdeckungen voraus, die jedoch haufig von den Anbietern Ubererfillt werden: D1
75% der Gesamtbevdlkerung, D2 94%, E1 98%, E2 75%, Quelle: Regulierungs-
behdrde fiur Telekommunikation und Post (2001)
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ten und an frequentieren Orten ausreichend viele Basisstationen verfug-
bar.

Analoge Telefonanschliisse sind der Standard in fast allen Biros, Ho-
tels und auch in privaten Haushalten. Da dies typische Nutzungsorte sind,
kann auch hier von einer beinahe flachendeckenden Verflugbarkeit ge-
sprochen werden. ISDN ist in Deutschland nicht so weit verbreitet und
gerade innerhalb von Firmennetzen eher uniblich. Beide festnetzbasier-
ten Dienste zeichnen sich durch eine hohe Verfugbarkeit von 98,5 Pro-
zent im Jahresdurchschnitt aus.*®

ADSL ist ein Zusatzdienst, der als eigener Anschluss speziell beantragt
werden muss und daher einige Vorlaufzeit bendétigt. Auf Grund von tech-
nischen Einschrankungen auf Seiten der Vermittlungsstelle kann ein An-
schluss unter Umstanden vor Ort nicht beantragbar sein. Die durchschnitt-
liche qualitative Verfugbarkeit liegt bei 97 Prozent im Jahresdurch-
schnitt.**

Direktverbindungen kénnen in Ballungsgebieten praktisch tberall geor-
dert werden. Die Bereitstellungszeit betragt in der Regel mehrere Wochen
oder gar Monate. Bei einer Anbindung Uber Glasfaser sind Verflugbarkei-
ten von bis zu 99,9 Prozent im Jahresdurchschnitt méglich.*

Hotspots fur Wireless LAN sind nur an stark frequentierten Orten ver-
fugbar. Der Anbietermarkt ist stark fragmentiert und es gibt keine einheitli-
chen und Ubergreifenden Roaming-Funktionen. Man kann also hdchstens
von einer punktuellen Verfugbarkeit sprechen. Natirlich kann auch eine
eigene WLAN-Infrastruktur aufgebaut werden. Fiur eine Verbindung die-
ses drahtlosen Netzes mit dem Internet braucht man aber zuséatzlich &-
nen der bereits genannten Datentransportdienste (z.B. ADSL oder eine
Direktverbindung).

3 Arcor AG & Co (2003), Seite 1
4 Deutsche Telekom AG (2003), Seite 1
* Colt Telecom GmbH (2001), Seite 1



6 Fazit

Die beiden verbliebenen Entscheidungskriterien Wirtschaftlichkeit und
Verfugbarkeit gilt es nun zu kombinieren.

Ergebnis = tech. Verfiigbarkeit* .Ko;te.n *Ausfallquote
Mitarbeiter

Kosten

————_*(1-qualitative Verfugbarkeit)
Mitarbeiter

Ergebnis = tech. Verfugbarkeit*

Formel 1: Entscheidungsfindung in der Projektvorbereitung

Die technische Verfligbarkeit — also die Frage, ob ein bestimmter
Dienst zum richtigen Zeitpunkt am jeweiligen Ort verfugbar ist — stellt ein
Ausschlusskriterium dar. Sie kann in der Formel 1 die Auspragung ,0’ fur
,nicht verfigbar’ und ,1’ fur ,verfigbar’ annehmen.

Der anteilige Gesamtpreis der Losung (Anschlusspreis plus laufende
Kosten) richtet sich nach der Anzahl der Mitarbeiter, die ihn nutzen. Je
héher die Anzahl der Mitarbeiter, die einen Anschluss gemeinsam nutzen,
desto geringer die anteiligen Kosten. Das Interesse des Unternehmens
wird auf der Minimierung dieses Faktors liegen.

Die qualitative Verfugbarkeit spielt ebenfalls eine Rolle, wenn zum Bei-
spiel zu hohe Ausfélle nicht geduldet werden kdnnen. Die Ausfallquote
errechnet sich aus der maximalen Verfligbarkeit abziglich der tatsachli-
chen prozentualen Verfugbarkeit im Jahresmittel. Das Ziel des Unterneh-
mens wird auf einer moglichst geringen Ausfallzeit und damit einer Mini-
mierung dieses Faktors liegen. In der Formel gilt es folglich als Ergebnis
einen maoglichst kleinen Wert zu erreichen, der jedoch grof3er Null ist.

Bei einer langfristigen Planung — also beispielsweise im Vorfeld eines
Projektes — werden in der Regel alle Elemente der Formel Uberprift wer-
den. Zuné&chst wird die technische Verfiigbarkeit der mdglichen Trans-
portdienste abgefragt. Danach werden die Preise der verbliebenen Diens-
te mit der Anzahl der Nutzer in Relation gesetzt. Die Verwendung des
letzten Faktors ist optional. Es kann unter Umsténden irrelevant sein, ob
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der DSL-Anschluss eines Projektes eine Ausfallquote von 3 Prozent oder
mehr hat.

Ergebnis = Verflgbarkeit*Kosten

Formel 2: Entscheidungsfindung in einer Ad-Hoc-Situation

Die Entscheidungsfindung in einer Ad-Hoc-Situation entscheidet sich
noch einfacher (vgl. Formel 2). Auch ein Manager, der beispielsweise
unterwegs kurzfristig auf Daten im zentralen Firmennetz zugreifen méch-
te, wird erst einmal prifen, welche Transportdienste er gerade verflgbar
hat. Er wird in der Regel alleiniger Nutzer sein. Damit ist der Nenner ,Mit-
arbeiter’ aus Formel 1 vernachlassigbar, da er den Wert ,1' erhdlt. Die
Verfugbarkeit im Jahresdurchschnitt ist in einer situativen Betrachtung
unerheblich, da fur ihn nur relevant ist, welche Dienste in diesem Moment
funktionieren. Damit bleibt nur noch der Preis als ausschlaggebender
Faktor.

Wie die Arbeit gezeigt hat, gibt es keine eindeutige Losung. Es gibt keine
Technologie, die alle Anforderungskriterien voll abdecken kann. Daher
kann aus dem Portfolio der verfligbaren Technologien keine gestrichen
werden. Jede von ihnen ist notwendig, um mdglichst immer einen Netz-
zugriff zu ermdglichen.

Die Wahl der richtigen Losung muss situativ gefallt werden. Manager
wahlen den fur sie geeigneten Datentransportdienst nach der Verfligbar-
keit. Falls es mehrere Mdglichkeiten gibt, wird er sich fir die gunstigste
entscheiden. Bei den Mitarbeitern eines Projektteams kann meistens
langfristig geplant werden. Sollte ein Datentransportdienst (z.B. DSL) am
Projektort nicht verfigbar sein, kann dieser bis zum Projektstart unter
Umstanden geordert werden. Als Orientierungsleitfaden kann hierbei die
Tabelle 9 mit einem Ranking der Wirtschaftlichkeit der einzelnen Ldsun-
gen hilfreich sein.




7 Ausblick

Die zunehmende Verfugbarkeit von breitbandigen, flachendeckend nutz-
baren und trotzdem bezahlbaren Internetanbindungen lasst in Zukunft
weitere Entwicklungen andenken.

IP-basierte Netze entwickeln sich zum gemeinsamen Standard fir
praktisch alle erdenklichen Anwendungen der Vernetzung. Man spricht
hierbei von Konvergenz der Netze: ein einheitliches Netzwerk sichert ei-
nen einfachen Informationsfluss. Geringe Komplexitat und standardisierte
Geréte reduzieren die Kosten fur Anschaffung und Betreuung. System-
grenzen werden Uberschritten und schitten die Graben zwischen System-
inseln zaghaft wieder zu, die oft noch aus den Anféngen der Automatisie-
rung stammen
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Bild 7 Die Bandbreitenliicke bei der Kopplung von LANs Uber ein WAN
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Dank neuer Zugangstechnologien, wie UMTS, WLAN oder DSL werden
die Bandbreitenliicken zwischen entfernten Netzen verringert. Damit sind
nun auch Technologien mdglich, die dieses Mehr an Bandbreite ausnut-
zen konnen.

7.1.1
W-LAN

Sehr gute Anwendungsmdglichkeiten sieht die sd&m in der WLAN-
Technologie.46 Vor allem in o6ffentlichen Bereichen wie Bahnhtfen oder
Flughé&fen bietet sie sehr grol3es Potential. Problematisch ist hierbei aller-
dings noch das sehr heterogene Anbieterfeld. Ein langfristiger Vertrag mit
dem Anbieter in einem Bahnhof ist unattraktiv, da der Berater in der
nachsten Woche vielleicht schon in einem anderen Ort tétig ist. Darlber
hinaus erfordert die standige Anderung der Konfiguration einen sehr ho-
hen Aufwand. Wuinschenswert ist hier folglich ein einzelner nationaler
Vertragspartner, tUber den die Hotspots an solch éffentlichen Platzen ge-
nutzt werden kénnen.

7.1.2
Backup

Eine hohe Mobilitat der Mitarbeiter stellt auch hohe Anforderungen an die
Technik, wenn diese ihren Anwendern auch mobil verfiighar sein soll.
Notebooks sind in der Regel gréReren Gefahren ausgesetzt als klassi-
sche stationdre Workstations. Neben hdheren mechanischen Belastun-
gen, die sich oft in schnelleren Verschleif3 und einer htheren Schadens-
qguote bemerkbar machen, sind auch Diebstahle oder das simple Verges-
sen und Verlieren von Endgeraten leichter mdglich. In so einem Fall
mochte der Mitarbeiter natirlich moglichst schnell ein Ersatzgerat zur
Verfigung haben. Der reine Austausch von Hardware ist hierbei nicht
ausreichend. Fir seine Arbeit benétigt der Mitarbeiter schliellich die da-
zugehorige Anwendungssoftware und nicht zu vergessen auch seinen
letzten Datenbestand.

Zurzeit werden bei sd&m gewdhnlich nur die aktuellen Projektdaten von
den mobilen Engeraten auf zentrale Server gesichert'’. Die individuelle
Softwareausstattung und eventuell vorhanden sonstige Daten bleiben
hierbei auRen vor. Dank hdherer Bandbreiten zwischen mobilen Engera-
ten und dem zentralen Firmennetz ist auch denkbar, dass der gesamte
Datenbestand gesichert. Durch die Nutzung von inkrementellen Verfah-
ren, die nur die Verdnderungsdaten sichern, und starken Kompressions-
verfahren lasst sich das zu Ubertragende Datenvolumen deutlich reduzie-
ren.

46 vgl. Wunsch, Patrick (2003)
4 vgl. Wunsch, Patrick (2003)
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Am Markt gibt es bereits verschiedene Losungen, die eine Absicherung
des kompletten Datenbestandes jedes Endgerates ermdglichen. Bei Ver-
lust eines Notebooks kann somit zeitnah ein Ersatz mit den Daten zum
Stand der letzten Sicherung ausgegeben werden.

7.1.3
Peer-to-Peer Anwendungen

Peer-to-Peer-Netze gehen einen géanzlich anderen Ansatz als klassische
Client-Server-Modelle. Der Datenaustausch wird nicht mehr Uber einen
zentralen Server abgewickelt, sondern die Clients bzw. Peers verwalten
und steuern sich selbst. Die im Internet sehr erfolgreichen Tauschbdrsen
Kazaa, Bearshare oder E-Donkey sind Beispiele, wie dezentral aufgebau-
te Datenkommunikation im Bereich Filetransfer ablaufen kann. Ahnliche
Systeme sind ebenfalls in Unternehmen denkbar. Daten kdnnten auf die-
sem Wege dezentral auf Notebooks und Workstations gehalten werden.
Eine Such- und Katalogfunktion erméglicht die Recherchen in diesem
enormen Datenbestand. Auf diesem Weg ersparen sich die Mitarbeiter
den Vorgang des Archivierens und der Kategorisierung ihres Datenbe-
standes. Theoretisch missten die Daten nur auf einem angeschlossenen
System liegen, um von allen Mitarbeitern des Unternehmens gefunden zu
werden. Grol3e Schwierigkeiten liegen bei diesen Konzepten noch immer
in der ,Intelligenz* der Such- und Katalogisierfunktionen. Woher soll ein
Computerprogramm zum Beispiel wissen, welche von zehn bis zwanzig
Varianten die entscheidende, finale und aktuelle Version flr eine Unter-
nehmensprasentation ist.
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